=& Visitech oo

VYUZITi SECURITY OPERATIONS CENTER VE VEREJNE SPRAVE



Ing. Pavel Meletzky, MBA

pavel.meletzky@visitech.cz

30 let praxe v ICT
oblastni reditel VISITECH a.s.
clen Financniho vyboru MSK

predseda Komise informatiky Rady Statutarniho
mesta Opavy



#1 BEZPECNOSTNI CENTRUM V CR

' Cyberwarfare "«

- Human Sociopaths Ransomware ;' * P —
Penetration CyberStalking Cybercriminals .'\ ' r Trojan
. 223 1 ;

oV
-
-

@® Cyber Attacks

PhlShlng .............

Stolen Information

-
“eu
.

Cracks Secunty.omg,twn Center

---------------------

Spear phishing i

Adware!

Data leakage

Network
Sniffing

- e ey e e e e

Malicious Software 6 Theft

Spyware

e e Ma'ware

Dictionary attack Data Virus

Social Media Attacks ' Product by "‘.:‘ Visitech ! Data Security Threats Human Error

Software Error




Jaky je stav kyberneticke
bezpecnosti v CR?
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Kyherneticky titok na olomoucky

magistrat. Jaka je prave situace?
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Zpravy v Byznysv  Kryptomény  Ei5Premium  Podcastyv  FinExpertv  ForMen

Finance  Prumysl Doprava  Reality Technologie  Burzy a trhy

El5.cz » Byznys » Prumysl a energetika » V Cesku se zastavila téZba cerného uhli Pocitace OKD ochromil hackersky ttok

V Cesku se zastavila téZzba ¢erného uhli. Poéitace
OKD ochromil hackersky utok
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Hackeri vy”dlrajl ¢eskémemocnice. Tretina
zarizeni Celila titoktm, ktere OhrOZUJl ipécio
pacienty
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Loni v ¢ervnu se vedeni Lécebny tuberkulozy a respirac¢nich nemoci v Janové na
Rokycansku probudilo do nepfijemného dne. Pocitacové systémy nemocnice se 170
IGzky napadli hackefi. Zablokovali dilezita data a za jejich uvolnéni pozadovali vykupné
ve virtualni méné bitcoin.

@ Martin Shabu 5. listopadu 2019 5:00
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Novym tercem kybernetickych
utocnikt jsou mésta. Pristé
mozna i to vase
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Kde se nachazite: iROZHLAS cz / Zpravy z domova | Souvisejici témata: kyberutok kyberdtoky kyberbezpednost kyberneticky Utok kybernetickd bezpeénost nemocnice Nemochice Benesov
Benedov

Kyberutok na nemocnici v Benesove zpusobil skodu
pres 59 milionu. Pachatele se vypatrat nepodarilo

Lonsky kyberneticky uitok na Nemocnici Rudolfa a Stefanie
BenesSov zpusobil Skodu pres 59 miliont korun. Pachatele se
nepodarilo dohledat, policie piipad odlozila, informovala v ttery
policejni mluvci Barbora Schneeweissova.

= AKTUALIZOVANO Bene$ov 9:12 18. 8. 2020 (Aktualizovano: 9:49 18. 8. 2020)

HomEn

llustraéni foto | Foto: Fotobanka Pixabay
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El5.cz » Byznys » Technologie a média » Kybernetickych utoku pfibyva a Cesko na né neni pripravené, shoduji se odbornici

Kybernetickych tutoku pfibyva a Cesko na né
neni pripravené, shoduji se odbornici
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Hackeri vyuzili
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office se neumi brat
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Hackeri napadli informacni systémy meéstské
casti Prahy 3 a Povodi Vitavy
© 7. dubna 2020 20:04 O v & @

V utery napadli hackefi informacni systémy méstske ¢asti Prahy 3 i statniho podniku Povodi
Vitavy. Nutné fungovani podniku bylo zachované, nedoslo ani k ohroZeni piehrad ¢i dodavek

r vt

povrchové vody. Ufad méstské &asti bude kvlili kybernetickému ttoku ve stfedu uzavien.
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Impozantni je stavba pfedevsim v noci, kdy je osvétlena. | foto: Tomas Krist, MAFRA
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Dalsi kyberneticky utok v
Cesku. Hackerti zasahli Povodi
Vitavy

HACKERSKY UTOK

Na informacni systém statniho podniku Povodi VItavy v atery zautoc¢ili

hackeri. Napadli systém pro administrativni ¢innosti - nefungovaly tak

mailv nebo spisova sluzba a dalsi interni svstémy. Prehradv nebo
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Merkelova hackersky utok hacker

Nemecka generalni prokuratura zacala vysetrovat
kybernetickeé utoky, které urady pripisuji Rusku

Generdalni prokuratura v Némecku ve c¢tvrtek uvedla, Ze zacala
vysetrovat kybernetické titoky proti némeckym politiktim, které
urady pripisuji hackerské skupiné Ghostwriter napojené na
Rusko. Ucinila tak na zakladé informaci dodanych tajnymi
sluzbami, informovala agentura DPA s odvolanim na sdéleni
statniho zastupitelstvi v Karlsruhe. Moskva narceni odmita.

= Karlsruhe (Némecko)/Moskva 21:40 9. z&fH 2021 n u m

===== bmmiee crmeabmiae F11ONTINAD L7 GUSB:EEED REEERSR Y & -
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SVET

Na nas obranny prumysl
utodili hackeri z KLDR,
oznamil Izrael

KYBERNETICKE UTOKY

Podle Washingtonu skupinu Lazarus ovlada severokorejska vojenska rozvédka RGB. Foto: Shutterstock
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Zahranici Koronavirus  Afghanistan Némecké volby Migrace Slovensko

Hackeri toci na instituce, které bojuji proti
koronaviru, hlasi USA a Britanie
(@ 5. kvétna 2020 21:32 O v ®m Q

Hackeri, které nejspiSe podporuji zahrani¢ni viady utoci na organy a instituce zapojené do boje
proti covid-19, at uz na narodni ¢i mezinarodni trovni. V Gtery to uvedly americka a britska
agentura pro kybernetickou bezpeénost. Pachatelé ziejmé cili na zdravotnické organy, dale pak
na farmaceutické spole¢nosti i Iékaiské vyzkumné organizace.

ilustraéni snimek | foto: Depositphotos

Vyuzivaji pfi tom metodu oznacovanou jako ,kropeni hesel”, coz znamena,
Ze se snazi proniknout do internich systém{ aplikovanim databaze &asto
pouzivanych pfistupovych kli¢l jako jsou ,123456" nebo ,gwerty”.




Kdo bude dalsi?

Otazka nezni, se Vam to stane,

ale se Vam to stane!



Zprava NUKIB za mésic rijen

Vewvys

tohoto roku.

Podobne jako v predchozich mésicich se v hlaseni objevovaly
DDoS utoky, phishingové kampane nebo skodlive kody v sitich
ceskych organizaci. Mezi incidenty byl take jeden ransomware,
ktery zasifroval cast infrastruktury obeti a nasledné na svych
strankach vyhrozoval zverejnenim jejich dat.

Zdroj: Ndarodni ufad pro kybernetickou a informacni bezpecnost



Co utoky prinaseji?

Skody radové stovky miliont K¢
Vseobecny zajem o tema

Zjisteni, ze verejna sprava JE zavisla na ICT

Zjisteni, Ze skoro vse je zavislé na ICT

Zdroj: Adam Kucinsky, NUKIB
Reditel Odboru regulace












Bezpec":nostnl' dohledové centrum SOC365




Jaké jsou moznosti verejné zpravy pro zajisteni
kybernetické bezpecnosti?
1. Nic neresit, zustat v soucasném stavu, cekat a doufat

2. Pokryt zajisteni kybernetickeé bezpecnosti vlastni silou, vliastnimi
zdroji

3. Vyuiit k zajisteni kybernetické bezpecnosti partnera, vyuzit sluzbu



Jak to tedy vypada v praxi, pokud resite vlastni SOC?

TAKZE:

 VWytvorili jsme koncepci
 Vytvorili jsme partnery
 Popsali jsme soucasny stav
 Navrhli jsme cilovy stav
 Spocitali a porovnali jsme to

Zdroj: Ing. Dusan Chvojka, MBA
Nameéstek reditele pro informacni technologie
NEMOCNICE NA HOMOLCE
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SOC 365 -Jak to delame?

Security Operation Center




SOC 365 -Jak to delame?

Security Operation Center

Funkcnost

e Zajistime funkcnost Vasi sité v celém jejim
spektru — od komunikace k procestm.

e PomliZeme Vam nastavit spravné provozni
prostredi a umime jej pravidelné
optimalizovat.

Jsme o krok napred

e VVime co se dé¢je v sitich. Umime predchazet
nezadoucim stavim.

Interpretace

e Pozname falesné poplachy, umime spravne
interpretovat rizné stavy ve Vasi siti.



SOC 365 -Jak to delame?

Security Operation Center

Odladéni — vyladéni vsech systému

& Provoz dle toki

Il Vysoka priorita

& Provoz dle toki

2K

Il Stfednt priorita
Nizka priorita
M Legitimni provoz
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Analyticky postup zpracov

y Operation Center

SOC 365

O SEecu

viditelné informace.

v/

1. Z neviditelnych dat tvorime

vkladame do kategorii.

2. Viditelné informace pres

kategorii stanovujeme korenovou pricinu nebo nasledky.

| nalez.

’

kompetentni osobé relevantn

VI e

renoveé priciny
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Incident

Kategorie a zavaznost Business proces

Informace

Surova data
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—  Oznameni

Inspekce Analyza ProSetreni

Sbér



Dohled:

»Spadnete na ledu a boli Vas ruka”

* Rentgen ruky -> zlomenina

* Sdadra

* Neschopenka

* Kontrola za 3 tydny
* Vyreseno!

DOHLED NENI SOC!

SOC:

»Spadnete na ledu a boli Vas ruka”

Rentgen -> zlomenina

Ndvrh inovativniho zpisobu Iécby zlomeniny,
ndvrh podpiirné lécby

Celkové CT, zda nedoslo k dalsimu zranéni
Hledani priciny, proc doslo ke zlomeniné
Analyza celkového stavu pacienta
Doporuceni, jak dalsi zlomeniné predejit
Umisténi ,,moznosti zlomeniny“ do rizikové
skupiny a upozornovani pacienta na rizikové
aktivity

Priibézna kontrola pacienta

Hlidano!



Bezpecnostni zprava = report

Strojovy report vs. Bezpecnostnizpravav

interaktivnim grafickém zobrazeni

MANAZERSKY SOUHRN
SOUHRNNA PODROBNA TECHNICKA ZPRAVA

Podrobny popis bezpecnostnich incidentu a seznam vsech resenych
ticketU

Bezpecnostni zjisténi v ramci SIEM technologie

BezpecCnostni zjisténi v ramci monitoringu datovych toku
Bezpecnostni zjisténi v ramci vnejsiho scanu zranitelnosti
Bezpecnostni zjisténi v ramci vnitrniho scanu zranitelnosti



Bezpecénostni zprava = report — PRIKLAD POZADAVKU

Analyza prichozi komunikace do interni site

Zadavatel pozaduje souhrnnou Analyzu prichozi komunikace do interni site v
minimalnim rozsahu:
e Grafdle nazvu anomalii
e Graf nejcastéjsich zdrojovych IP adres
e Graf nejcastéjsich cilovych IP adres
* Graf nejéastéjsSich cilovych portu — —
e Graf dle nejcastéjsSich nazvu sluzeb o m
* Distribucni graf
 Souhrnny relacni graf
* Graf nejéastéjsSich zdroju prichozi komunikace v zavislost na geolokaci

010099




ZAVERECNY SOUHRN

 Vybirejte z (min. pozadavek na CSIRT
tym)

 Pozadujte

e Zvazte, zda pozadujete nebo

Striktne trvejte na
(operator, analytik, architekt, manazer
kybernetické bezpecnosti)
 Vyzkousejte sluzbu v ramci min. 3 meésicniho

 Duasledné si vydefinujte poZadované
= reportu
 Pozadujte predlozeni
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