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Jaký je stav kybernetické 
bezpečnosti v ČR? 

… pííííííp … 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 

Kdo bude další? 

Otázka nezní, zda se Vám to stane, 
  

ale kdy se Vám to stane! 



 

 

Zpráva NUKIB za měsíc říjen 

• Říjen se co do počtu incidentů stal druhým nejrušnějším měsícem 
tohoto roku. 

• Podobně jako v předchozích měsících se v hlášení objevovaly 
DDoS útoky, phishingové kampaně nebo škodlivé kódy v sítích 
českých organizací. Mezi incidenty byl také jeden ransomware, 
který zašifroval část infrastruktury oběti a následně na svých 
stránkách vyhrožoval zveřejněním jejích dat. 

• Počet incidentů neustále narůstá a zároveň se zvyšuje i jejich 
sofistikovanost. 

 
 

Zdroj: Národní úřad pro kybernetickou a informační bezpečnost 

  



 

 

Co útoky přinášejí? 

• Škody řádově stovky miliónů Kč 
• Všeobecný zájem o téma 
• Zjištění, že veřejná správa JE závislá na ICT 
• Zjištění, že skoro vše je závislé na ICT 
 
 

 
Zdroj: Adam Kučínský, NUKIB 

Ředitel Odboru regulace 

  



 

 



 

 



 

 



 

 

Bezpečnostní dohledové centrum SOC365 



 

 

Jaké jsou možnosti veřejné zprávy pro zajištění 
kybernetické bezpečnosti?  

 
1. Nic neřešit, zůstat v současném stavu, čekat a doufat 

 
2. Pokrýt zajištění kybernetické bezpečnosti vlastní silou, vlastními 

zdroji 
 

3. Využít k zajištění kybernetické bezpečnosti partnera, využít službu  



 

 

Jak to tedy vypadá v praxi, pokud řešíte vlastní SOC? 

TAKŽE: 
 

• Vytvořili jsme koncepci 
• Vytvořili jsme partnery 

• Popsali jsme současný stav 
• Navrhli jsme cílový stav 

• Spočítali a porovnali jsme to 
 

Zdroj: Ing. Dušan Chvojka, MBA 
Náměstek ředitele pro informační technologie 

NEMOCNICE NA HOMOLCE 
  



 

 

 
  



 

 

   – Jak to děláme? 

  



 

 

   – Jak to děláme? 

  



 

 

   – Jak to děláme? 

  Funkčnost 

• Zajistíme funkčnost Vaší sítě v celém jejím 
spektru – od komunikace k procesům.  

Nastavení 

• Pomůžeme Vám nastavit správné provozní 
prostředí a umíme jej pravidelně 
optimalizovat.  

Jsme o krok napřed 

• Víme co se děje v sítích. Umíme předcházet 
nežádoucím stavům. 

Interpretace 

• Poznáme falešné poplachy, umíme správně 
interpretovat různé stavy ve Vaší síti.  



 

 

   – Jak to děláme? 

 Odladění – vyladění všech systémů 



                      Analytický postup zpracování 

Sběr Inspekce Analýza Prošetření Oznámení 

1. Z neviditelných dat tvoříme Parsingem a Filtrováním viditelné informace. 

2. Viditelné informace přes Inspekci vkládáme  do kategorií. 

3. Analýzou kategorií stanovujeme kořenovou příčinu nebo následky. 

4. Prošetřením kořenové příčiny Oznamujeme kompetentní osobě relevantní nález. 

Surová data Informace Kategorie a závažnost Business proces Incident 



 

 

DOHLED NENÍ SOC! 
  

  

SOC: 
„Spadnete na ledu a bolí Vás ruka“ 

 
• Rentgen -> zlomenina 
• Návrh inovativního způsobu léčby zlomeniny, 

návrh podpůrné léčby 
• Celkové CT, zda nedošlo k dalšímu zranění 
• Hledání příčiny, proč došlo ke zlomenině 
• Analýza celkového stavu pacienta 
• Doporučení, jak další zlomenině předejít 
• Umístění „možnosti zlomeniny“ do rizikové 

skupiny a upozorňování pacienta na rizikové 
aktivity 

• Průběžná kontrola pacienta 
• Hlídáno! 

 

Dohled: 
„Spadnete na ledu a bolí Vás ruka“ 

 
• Rentgen ruky -> zlomenina 
• Sádra 
• Neschopenka 
• Kontrola za 3 týdny 
• Vyřešeno! 

 
 

  



 

 

Bezpečnostní zpráva = report 

Strojový report      vs.      Bezpečnostní zpráva v 
interaktivním grafickém zobrazení 

  
• MANAŽERSKÝ SOUHRN 
• SOUHRNNÁ PODROBNÁ TECHNICKÁ ZPRÁVA 

• Podrobný popis bezpečnostních incidentů a seznam všech řešených 
ticketů 

• Bezpečnostní zjištění v rámci SIEM technologie 
• Bezpečnostní zjištění v rámci monitoringu datových toků 
• Bezpečnostní zjištění v rámci vnějšího scanu zranitelnosti 
• Bezpečnostní zjištění v rámci vnitřního scanu zranitelnosti 



 

 

Bezpečnostní zpráva = report – PŘÍKLAD POŽADAVKU 

Analýza příchozí komunikace do interní sítě  

Zadavatel požaduje souhrnnou Analýzu příchozí komunikace do interní sítě v 
minimálním rozsahu: 

• Graf dle názvu anomálií 
• Graf nejčastějších zdrojových IP adres 
• Graf nejčastějších cílových IP adres 
• Graf nejčastějších cílových portů 
• Graf dle nejčastějších názvů služeb 
• Distribuční graf 
• Souhrnný relační graf 
• Graf nejčastějších zdrojů příchozí komunikace v závislost na geolokaci 



 

 

ZÁVĚREČNÝ SOUHRN 

• Vybírejte z CERTIFIKOVANÝCH SOCů (min. požadavek na CSIRT 
tým) 

• Požadujte fyzickou prohlídku SOCu 
• Zvažte, zda požadujete nákup HW nebo službu 
• Striktně trvejte na ODDĚLENÍ A NEZAMĚNITELNOSTI 

JEDNOTLIVÝCH ROLÍ (operátor, analytik, architekt, manažer 
kybernetické bezpečnosti) 

• Vyzkoušejte službu v rámci min. 3 měsíčního PoC (proof of 
concept) 

• Důsledně si vydefinujte požadované výstupy Bezpečnostní zprávy 
= reportu (za to si platíte) 

• Požadujte předložení ANONYMIZOVANÉ Bezpečnostní zprávy 
 



 

 

  

www.visitech.cz Děkuji za pozornost 


