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NSMC - portfolio sluzeb NSM O

NETWORK SECURITY M(
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e ANALYZY, GAP ANALYZY, POSOUZENI SOULADU ‘f/i’é
G

e STUDIE PROVEDITELNOSTI

e ANALYZY RIZIK Z POHLEDU LEGISLATIVY A STANDARDU (ISMS, ZoKB, GDPR)

e IMPLEMENTACE PRINCIPU A POLITIK V SOULADU SE ZoKB A ISMS ISO 27K
e ORGANIZACNI A TECHNICKA OPATRENI

e PENETRACNI TESTY

smmw EDUKACE

e VZDELAVACI KURZY PRO IT A NE IT PRACOVNIKY A MANAGEMENT a
e VZDELAVACI KURZY PRO SS (REDITELE A UCITELE)

e ZAVEDENI VYUKY KB DO VZDELAVACIHO SYSTEMU STREDNIHO SKOLSTVI
(PILOT V BRNE A PRAZE)

S pORADENSKE SLUZBY

e PRO ORGANIZACE V RAMCI CR, | V ZAHRANICI
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Protection of clients

NSMC CYBERSECURITY CONCEPT NSM 0

NETWORK SECURITY MONITORING CLUSTER

Security at the
perimeter

IDS/IPS
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Endpoint

Security/DLP Clients Network IS

Mobile clients Active elements

Desktops WiFi elements Servers

Antivir
Antimalware = =—d



IB ve vyrobé NSM G
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Lidsky faktor
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Lidsky faktor... N S M G

TWORK SECURITY MONITORING CLUSTER

Zavér vysetrovaci komise:

U nedodrieni podminek, na které byl planovany pokus pfipraven,
O obecny nedostatek bezpecnostni kultury,

O elektrarensti operatofi nebyli dostatecné vyskoleni a obeznameni s charakteristikami reaktoru.



Priciny vice jak mésicniho vypadku provozu nemocnice:

/

%* nedostatecna bezpecnostni kultura,
** nedostatecna organizacni opatreni,
s zavainé nedostatky v procesni oblasti,

**» zavainé nedostatky v technické oblasti.

NSM' G’

Nemocnice v Benesové

O kyberneticky utok zjistén
az v momente Sifrovani
dat,

O financni Skoda Cinila
k 14.1.2020 40 MIO K¢,

L c¢astka stale neni
konecna,

L po mésici od incidentu je
cca 60 —-70% ICT
funkcnich,

& nemocnice ,,odepsala“
desitky MIO Kc...

O kde je odpovédnost
dobrého hospodare?


https://www.lidovky.cz/domov/ukliknuti-stalo-nemocnici-v-benesove-40-milionu-kyberutok-zacal-kliknutim-na-prilohu.A200115_201359_ln_domov_vlh/foto/ELE7ff62d_p201912110489901.jpg

Tri pilire obrany

i - Procesy
Lidé y
4 Dobfe zvlddnuté %
g?‘ : . , / business procesy N x
¢ v i |
¥ * oleSkY el ¢ umo?zriuji organizaci byt d
¢ zpUsobuje cca 60% : pruznéji, :
incidentd | transparentnéjsi a |

nakladové efektivnéjsi.

Pokroky v technologii
umoznily organizacim '

] usetrit ¢as, coz ¢asto vede

ke zvySeni produktivity a

- snadné&jsi komunikaci nez

A% kdykoli pfedtim.

y



NSMC kuzel uéeni NSM G

NETWORK SECURITY MONITORING CLUSTER

Konference, e-learning.
tisténé materialy

B

~

Workshopy, prezencni
kurzy, tabletop cviceni

NSMC uplatiuje jak pasivni, tak i aktivni metody uceni.
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Ovéfeni - tabletop cviéeni NSM J'Lfff';f.

O co se jedna Co je od ucastniku

ocekavano
e Jednda se o setkani, na kterém je e Ochota k aktivnimu zapojeni do
diskutovana simulace mimoradné konverzace.
situace. Clenove diskuzni skupiny  Nebat se ostatni zapojit do diskuze.

prezkoumavaji a diskutuji opatreni,
ktera by podnikli v konkrétni kritické
situaci, testuji havarijni plan, to vse
v neformalnim prostfedi v pozitivni
atmosfére.

e Tabletop cviCeni jsou vyuzita
k objasnéni roli a odpovédnosti a
k identifikaci dalSich  potreb
vedoucich ke zmirnéni pripadnych
nasledkll a k wvySSi pfripravenosti
organizace na krizové situace.

e Nemit odpovéd neni nic
negativniho.

e Akceptace scénare a prace v ramci
stanovenych parametru.




Vyuka KB na S8 v 6R - NsMC koncepce NSM G

NETWORK SECURITY MONITORING CLUSTER

Motto: , Excelentnim centrem nemiiZe byt kaZda stredni skola. KaZda stredni skola
ale mizZe (i s pomoci excelentnich center) vyucovat informacni bezpecnost.,,



Dekuji za pozornost NSM G
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Network Security Monitoring Cluster Ing. Jitri Sedlacek, NSMC, MU
Jundrovska 618/31 ..
Brno, 624 00, Czech Republic w _ liri.sedlacek@nsmcluster.com
info@nsmcluster.com www.cybersecuritydih.cz sedlacek@fi.muni.cz
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