,KYBERBEZPECNOST V MALYCH
A STREDNICH FIRMACH*

WORKSHOP/SKOLENI
Datum: 11. unora 2026
Cas: 08:30 - 17:00
Misto: online (MS TEAMS)
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Narodni klastrova asociace (NCA) spolecné s partnery EDIH Northeast a CEDEG
z.s. vam nabizi aktivni participaci na vzdélavani formou online workshopu/
Skoleni zaméreném na kyberbezpecnost v malych a strednich firmach.

Co se béhem blokl dozvite a co si odnesete?

Prehled soucasnych trend( a budouciho vyvoje v oblasti kyberbezpecnosti, jak ve
vasi firmé minimalizovat riziko zastaveni vyroby ci financnich ztrat, doplnény
o priklady z vyrobnich firem z CR i zahranici a praktické tipy na diléi reseni.

Registrujte se zde.

Cilova skupina
Majitele a jednatele MSP, manazefi a vedouci tymd, administrativni pracovnici,
obchodnici a marketing, IT spravce, a dalsi zastupci MSP.

PODMINKY PRO UCASTNIKY

Workshop/skoleni je dominantné urcen pro malé a stfedni podniky do 500
zaméstnancl (zapocitdvaji se zaméstnanci v rdmci celé skupiny, ucast velkych
firem neni vyloucena).

Porada se v ramci projektu EDIH Northeast, pricemz veskerou administraci
zajistuje Narodni klastrova asociace (NCA).

Uc¢ast malych a stfednich podniki (MSP)

e Skoleni je pro MSP do 500 zaméstnancti plné hrazeno prostiednictvim
podpory de minimis v ramci projektu EDIH Northeast.

e Pro ¢erpani této podpory je treba uzavrit smlouvu mezi podnikem a NCA,
kterou podepisuje statutarni zastupce.

e NCA pripravi veskeré dokumenty - (castnik je pouze podepisuje.

e Workshop je hrazen z projektu EDIH, za kazdého ucastnika bude
odectena Castka z de minimis v hodnoté 252,96 EUR na osobu, za 8 hodin.
Ucastnik nehradi nic.

o Ucastnici obdrzi:

o certifikat o absolvovani Skoleni
o potvrzeni o Ucasti pro firemni HR

Pro vice informaci kontaktujte:
Petra Polaskova, polaskova@nca.cz
Renata Pfefferova, pfefferova@nca.cz
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https://forms.office.com/Pages/ResponsePage.aspx?id=cjhJOk11EEW1oCR4dpfAr1bbbqF0eLJEsr7N0VPiMGVUMTlRTUVOSlJWQUZHMjdRRkg4Q0JTUExKVS4u
https://www.edih-northeast.cz/
mailto:polaskova@nca.cz
mailto:pfefferova@nca.cz

KYBERBEZPECNOST V MALYCH A STREDNICH FIRMACH

11. anor 2026, 08:30 - 17:00, online

Obsah workshopu/skoleni

Ziskejte prehled o aktualnich trendech a vyvoji v oblasti kyberbezpeénosti primyslovych
firem. Seznamite se s nejcastéjSimi hrozbami a riziky, roli umélé inteligence v Gtocich
i obrané a s praktickymi moznostmi jejich efektivni eliminace, doplnénymi o konkrétni
priklady z ¢eského primyslového prostredi.

Dozvite se, jaké dopady ma novy Zakon o kybernetické bezpecnosti, Al Act
a souvisejici regulace na vasi firmu. Ziskate také prehled modernich technologickych
a kyberbezpecnostnich reseni, véetné unikatnich IT inovaci Ceskych spolecnosti.

Soucasti Skoleni je prostor pro dotazy, odbornou diskusi a moznost bezplatného zakladniho
poradenstvi zaméreného na konkrétni potreby vasi firmy v ramci online workshopu.

Kamil Reéicar, Jednatel, IBKA s.r.o.

Kamil Recicar se pres 20 let vénuje oblasti informacni bezpecnosti,
zejména pak Fizeni procesi a rizik bezpec¢nosti informaci. Pres
finanéni instituce, statni spravu, poradenstvi k vyrobnim podnikim
sbira zkusenosti a pomaha optimalné namirit snahu a energii pfi
zavadéni, zlepSovani a auditu systému Fizeni bezpecnosti informaci.
Cilem vzdy bylo, je a bude nalézt optimalni zplsob ochrany informaci
pro danou spolecnost, zejména s ohledem na potreby organizace, nikoliv demagogicky
nasledovat regulatorni pozadavky.

Ladislav Solc, CEO, Target Five s.r.o.

Ladislav Solc je zkuseny odbornik na kybernetickou bezpecnost,

! - byvaly Security Engineer ve spolecnosti Microsoft a nékdejsi reditel

7 Mainstream Technologies. V soucasnosti plsobi jako CEO spole¢nosti
p Target Five. Specializuje se na bezpecnostni navrhy, audity,
« skenovani a ochranu proti internim i externim zranitelnostem,

véetné Early Threat Detection a Active Exposure Managementu.
Na konferenci nabidne praktické i strategické pohledy na posileni odolnosti organizaci vici
kybernetickym Gtokdm.

Pavel Cumpelik, Market Development Manager, WAVE by
AGC

Ve spolecnosti AGC GLASS EUROPE se jiz od roku 1999 vénuje
inovacim v oblasti plochého skla pro architekturu a pokrocilé
technologické systémy. Vystudoval FS CVUT a jeho pracovni
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zkusenosti zahrnuji vyznamné projekty R&D i rozvoje trhu. Na pozici manazera WAVETRAP
startupu WAVE by AGC, ktery je soucasti vyzkumného centra AGC GLASS EUROPE (AGC
Technovation Center v Gosselies, Belgie) nyni realizuje FeSeni pro digitalizaci
a komunikacni technologie v architekture i primyslu, vCetné optimalizace jejich dopadu
a zodolnéni pro zajisténi ochrany informaci, soukromi a udrzitelny rozvoj.

Center - sluzba, kterd je soucasti skupiny Soitron s. r. o.

; y
pod znackou void www.voidsoc.com. Ve firmé Soitron puUsobil i jako

techmcky vedouci, vedl marketing Soitron Group a pomohl firmé stat se tretim nejvétsim
poskytovatelem IT FeSeni na Slovensku. Byl u toho, kdyz firma Soitron expandovala
do Ceské republiky, Rumunska a Turecka. Zhodnocuje své zkuSenosti i z pozice IT
managera v slovenské pobolce firmy Asea Brown Boveri, nebo Solution Architekta
v australském zastoupeni Dimension Data.

Martin Lohnert, Reditel centra kybernetické bezpe¢nosti
void SOC, SOITRON s. r. o.

Martin Lohnert ma rozsahlé znalosti a zkuSenosti v oblasti sitové
infrastruktury a bezpecnosti. Aktualné fidi Security Operations

Jan Kalabus, Channel Sales Director, Logmanager a. s.
) Jan Kalabus plsobi ve spole¢nosti Logmanager, kde odpovida
@ za vedeni obchodniho tymu, rozvoj partnerské sité v regionu CEE
& ' a nastavovani novych obchodnich procest. Navazuje zde na své
«’J zkusenosti ze spolecnosti Progress | Flowmon, kde ziskal hlubokou
, znalost ceského i zahrani¢nich trhi. Jeho dlouhodobym cilem
| je pomahat zakaznikim a partnerdm s identifikaci potencialnich

hrozeb v podnikovych sitich a doporucovat vhodna bezpecnostni opatreni.

Jindrich Savel, CEO, Novicom, s. r. o.

JindFich Savel pisobi v Novicomu od roku 2012 a od kvétna 2020
zastava pozici CEO. Ma vice nez 30 let zkusSenosti v oblasti IT
infrastruktur, aplika¢niho softwaru, spravy dokumentu a procesu,
tvorby firemnich a marketingovych strategii a budovani prodejnich
siti. Diky realizaci reSeni pro spravu a zabezpeceni pocitacovych siti
se dlouhodobé vénuje také oblasti kybernetické bezpecnosti.

Peter Csicsay, Sales Director, Inalogy a. s.

S viac ako 16-ro¢nymi sklsenosti v oblasti IT a manazmentu Peter
Csicsay zastresuje poziciu obchodného riaditela. Pocas svojej
kariéry zastaval obdobné funkcie v spolocnostiach Exclusive
Networks, Oracle, IBM a Dell.
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FrantiSek Mikus, Senior IDM Engineer, Inalogy a. s.

Ma bohaté sklsenosti s midPoint IDM, hlavne v podnikovom
prostredi. Prispel k vyvoju MS Graph APl Connector, Free IPA
Connector a Adaptive SSH Connector. Neustale sa snazi ucit’ nové
veci a rad sa o ne deli s komunitou.

Marek Solarik, Consulting Services Director, Service &
Support spol. s r.o. (SANDS)

Marek Kolarik se vénuje konzultacnim sluzbam zejména
v oblasti bezpe¢nosti a spravy ICT a fizeni projektd. Cilem je vzdy
nalézt a implementovat co nejlepsi reseni pro zakaznika, které splni
nejen jeho aktualni pozadavky, ale bude plné pripraveno na dalsi
vyzvy v budoucnosti. Marek ma za sebou jiz 25 let zkusenosti s vyvojem, budovanim,
spravou a Fizenim IT systému a ICT sluZeb, s navrhem i kontrolou jejich bezpecnosti
a souvisejicich procest s velkou vazbou na business.

PROGRAM WORKSHOPU

08:30-09:30
Privitani acastnikd a Gvodni slovo

Moderace: Ivo Riha (viceprezident NCA a predseda predstavenstva CEDEG, z.s.)

Seznameni s lektory
e  Kamil Reciéar (Jednatel, IBKA s.r.o0.)
Ladislav Solc (CEO, Target Five s.r.o0.)
Pavel Cumpelik (Market Development Manager, WAVE by AGC)
Martin  Lohnert (feditel centra kybernetické bezpecnosti void SOC,
SOITRON s. r. 0.)
Jan Kalabus (Channel Sales Director, Logmanager a. s.)
Jindfich Savel (CEO, Novicom, s. r. 0.)
FrantiSek Mikus (Senior IDM Engineer), Peter Csicsay (Sales Director, Inalogy a.s.)
Marek Solarik, (Consulting Services Director, SANDS)
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9:30-10:20
Blok 1: Kde zacit a neztratit se

Proc¢ se bezpecnosti informaci vénovat a kde zacit? Existuje mnoho zpusobd, jak zadit
analyzovat, planovat a nasledné zavézt informacni bezpecnost do organizace. Zde vice,
nez kdekoliv jinde plati "dvakrat mér, jednou rez". Jak zadit neztratit se, je otazka, kterou
si klademe na pocatku naseho Usili o zavedeni udrzitelného zplsobu Fizeni informacni
bezpecnosti. Od identifikace "kdo jsme", co jsou nase cile a co je pro nas duleZité a jak
najit rozumnou Uroven bezpecnosti informaci do bodu, kdy budeme chtit provadét
zakaznicky audit naSich klicovych dodavateld. Struény a prehledny pravodce, jak zadit
a neztratit se ve svéte informacni bezpecnosti.

e Diskuze / Q&A
Workshop vede: Kamil Reciéar, IBKA s.r.o.

10:20 - 11:10
Blok 2: Kdyz nevidite, co se vam déje v IT - a uz je pozdé

Uvidite, jak vedeni malych a strednich firem casto nema prehled o tom, kdo ma pristup
ke klicovym systémuim, jaké zmény se v IT déji a kde vznikaji nejvétsi bezpecnostni rizika.
Na realnych prikladech si vysvétlime, jak pravé ,neviditelnost“ vede k Gtokdm, internim
incidentim a provoznim vypadkim. V zavéru predstavime, jak lze jednoduse ziskat
prehled, véasné varovani a kontrolu bez nutnosti budovat slozité bezpecnostni tymy
ve formé praktickych ukazek.

e Diskuze / Q&A
Workshop vede: Ladislav Solc, Target Five s.r.o.

11:10 - 12:00
Bok 3 Transparentni elektromagneticky Stit pro posileni informacnich aktiv

Pro situace, kdy jsou ohrozena informacni a kriticka aktiva potencialni manipulaci,
zni¢enim nebo Gnikem dat prostfednictvim Gtokd na informacni a technologické systémy
zblizka, je tfeba vyuzit komplexnich systémd ochrany. Rizika sabotaze, digitalniho
odposlechu, dronovych incidentd nebo naruseni soukromi jsou Casto spojena s vyuzitim
elektromagnetického signalu. Unikatni technologie skla WAVETRAP pro transparentni
elektromagnetické stinéni nabizi zcela nové moznosti pristupu k selektivnimu zodolnéni
budov a technologickych zarizeni na vysokou Uroven ochrany pred témito riziky.
Na praktickych prikladech vysvétlujeme tyto méné znamé hrozby a navrhujeme inovativni
opatreni pro zajisténi optimalni Grovné bezpecnosti. Okna a jiné prosklené casti budov
bez EM stinéni byla drive slabym mistem, dnes je tuto situaci mozné diky novému typu
skla efektivné Fedit. Re$ena oblast technologii ma v oblasti zdravotnictvi stale vétsi
vyznam.
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e Diskuze / Q&A
Workshop vede: Pavel Cumpelik, WAVE by AGC

12:00 - 12:30
Obédova pauza

12:30 - 13:20
Blok 4 Skutecna tvar kyberatokd na primysl, aneb jak hacknout fabriku za 10 minut

Jak redlné probihd kyberneticky utok na prdmyslovou firmu? Jak Gtocnici hledaji cesty
dovnitf a pro¢ jsou ICS/OT prostfedi zranitelna, cCasto dokonce verejné dostupna
z internetu? Na zakladé konkrétnich priklad( z praxe ilustrujeme, Ze dopady Utoku nejsou
jen IT problém, ale mohou znamenat zastaveni vyroby, poskozeni stroji, ekonomické
ztraty i ohroZeni zdravi lidi. Zavér prezentace pribliZi opatfeni, jak mizZe vedeni firem
zvysit bezpecnost - od budovani povédomi az po vyuziti sluzeb, které dokazou snizit riziko
a vyrazné zkratit dobu reakce.

e Diskuze / Q&A

Workshop vede: Martin Lohnert, SOITRON s. r. o.

13:20 - 14:10
Blok 5 Logy jako zakladni kamen pro IT

Logy uz davno nejsou jen mrtva data pro archivaci. V ére, kdy o Uspéchu rozhoduji minuty,
se log management stava centralnim mozkem pro IT provoz i kybernetickou bezpec¢nost.
V této prednasce se podivame na aktualni trendy, které méni pravidla hry - od centralizace
az po automatizovanou analyzu.

e Diskuze / Q&A
Workshop vede: Jan Kalabus, Logmanager a. s.

14:10 - 15:00
Blok 6 Automatizace sitové spravy jako zaklad okamzité reakce pri reseni
kybernetickych incidentd

V dnesni dobé jsou jiz dostatecné vnimany kybernetické hrozby a organizace se Uspésné
vyzbrojuji detekénimi nastroji. Standardem se staly rovnéZz nastroje pro ochranu
perimetru a ochranu klientd. Co vak délat, kdyZ Utoénici prekonali tyto ochrany a hrozba
se Siri interni siti? Jak rychle reagovat a jak to propojit s optimalnim bezpecnostnim
modelem - sluzbou sdileného SOC (Security Operations Center)? K tomu slouZzi integrované
nastroje sitovych sluzeb (DDI/NAC), které nejenom pomohou s automatizaci reakci

ve vnitrni siti, ale také pomohou s radové efektivnéjsi sitovou spravou a vyrazné zvysenou
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bezpecnosti interni sité, a to diky moznosti aplikaci pokrocilych sitovych politik véetné
mikrosegmentace.

e Diskuze / Q&A

Workshop vede: Jindrich Savel, Novicom, s. r. o.

15:00 - 15:50
Blok 7 Zakladna problematika a uskalia pri implementacii IAM (Identity Access
Management)

IAM (Identity Access Management) je zakladnim kamenem moderni kybernetické
bezpecnosti. Kromé zvyseni bezpecnosti podniku, spravy pristupu, odlehéeni pretizenych
IT oddéleni od provoznich tkoll, pomoci pri plnéni regulacnich pozadavku, automatizace
procesu a slouZeni jako zdroj pro auditory plni fadu dalSich funkci, které jsou pro moderni
spolecnost nepostradatelné.

V této prezentaci budeme diskutovat o vyzvach, kterym celime pfi nasazeni IAM,
a podivame se na atributy, které by mély hrat klicovou roli pfi vybéru spravného nastroje.

e Diskuze / Q&A

Workshop vede: Frantisek Mikus - Senior IDM Engineer, Inalogy a. s., Prisedici: Peter
Csicsay, Inalogy a. s.

15:50 - 16:40
Blok 8 Kyberbezpecnost jako investice - jak na novy zakon bez zbyte¢nych naklada

Védéli jste, ze praimérny ransomware Utok stoji ceskou firmu 7 miliond korun? A Ze naklady
na splnéni poZadavku nového zakona o kyberbezpecnosti mohou byt vyrazné nizsi? V této
prednasce vam ukazeme, ze bezpecnost neni nutné draha. Staci védét, co zakon skutecné
pozaduje a kde zacit. Na prikladu vyrobni firmy se 120 zaméstnanci probereme konkrétni
polozky rozpoctu na opatreni dle vyhlasky ¢. 410/2025 Sb. a ukazeme, Ze navratnost této
investice dosahuje pres 40 % uz v prvnim roce. Navic predstavime jednoduchy postup v
péti krocich, jak to vse zvladnout, ktery lze vyuzit i ve firmé bez velkého vlastniho IT
oddéleni.

e Diskuze / Q&A

Workshop vede: Ing. Peter Cipka, Service & Support spol. s r.o., Ing. Mgr. Marek Solarik,
CISA, CRISC, Service & Support spol. s r.o.

16:40 - 17:00
Zavérecné slovo NCA, prostor pro diskuzi/otazky.
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Poradatel si vyhrazuje pravo upravit program podle aktudlni situace.
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