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KONEČNĚ PŘÁTELSKÝ  

BEZPEČNOSTNÍ DOHLED ANEB  

POHÁDKA O ELISE A EKRANOVI SPOLEHLIVĚ · NEJVÝHODNĚJI  
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PŘIROVNÁNÍ 

INTERNET 

obsahuje množství informací. 
INFORMAČNÍ SYSTÉMY 

generují množství informací 

Internetové vyhledávače 

je sbírají a indexují. 

Log management nástroje 

je sbírají a indexují. 

Využíváte je pro 

rychlé nalezení odpovědí !!! 

Využíváte je pro 

rychlé nalezení odpovědí ??? 
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CO ZJISTÍTE? 
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 POŽADAVKY ZÁKONA O KYBERNETICKÉ BEZPEČNOSTI: §22  
 

§22 - Zaznamenávání událostí informačního a komunikačního systému, jeho 

uživatelů a administrátorů 

 

Povinná osoba  

 zaznamenává bezpečnostní a potřebné provozní události důležitých aktiv 

 zajišťuje jednoznačnou síťovou identifikaci zařízení původce a sběr informací 

 datum a čas, typ činnosti, identifikaci aktiva a účtu a (ne)úspěšnost činnosti 

 zajišťuje ochranu získaných informací před neoprávněným čtením a změnou 

 zajišťuje zaznamenávání konkrétních typů činností 
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PŘÁTELSKÝ  

LOG MANAGEMENT 



ELISA LM/SIEM 

ZÍSKÁTE CENTRÁLNÍ KONZOLI BEZPEČNOSTNÍHO DOHLEDU 

Je to vcelku jednoduchá disciplína  



7 

KLÍČOVÉ VLASTNOSTI 

 Soulad se ZKB, GDPR, ISO, PCI 

 Rychlé odezvy 

 Snadno nastavitelné filtry 

 Horizontální škálovatelnost 

 Integrace s OpenVAS a GSM 

 Integrace s Flowmon ADS 

 Fyzické i virtuální appliance 

 Vysoký výkon (až 10 000 EPS) 

NÍZKÉ NÁKLADY DETEKCE BEZPEČNOSTNÍCH 

RIZIK 

PŘEHLEDNÉ UŽIVATELSKÉ 

PROSTŘEDÍ 
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ZDROJE LOGŮ 

PODPORA PRAKTICKY  VŠECH ZDROJŮ DAT … 
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ZABUDOVANÝ ZABBIX 

K TOMU JEŠTĚ NĚCO NAVÍC!  PROVOZNÍ MONITORING! 

Nejpopulárnější nástroj! Nadupaný a svobodný! 
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OD LOG MANAGEMENTU 

K NÁSTROJI TYPU SIEM 
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KLÍČOVÉ VLASTNOSTI 

 Automatizované vyhodnocování 

 Korelace – nalézání vzájemných vztahů 

 Zabudovaný „Change Auditor” 

 Propracovanější alarmy a notifikace 

 Centrální správa agentů 

 Distribuovaný sběr logů 

OD LOG MANAGEMENTU K NÁSTROJI TYPU SIEM 

 Výpočet míry rizika 

 Zjišťování zranitelností  

 Normalizace logů a systematizace dat 

 Agregace logů 



ELISA SECURITY MANAGER 

Robustní nástroj pro sběr a analýzu bezpečnostních událostí 

Získáváte chytřejší konzoli bezpečnostního dohledu 

Využijte na maximum i naše bezpečnostní specialisty! 
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KORELOVANÉ UDÁLOSTI - VZOR 
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VIZUÁLNÍ EDITOR PRAVIDEL 
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SKÓRE RIZIKA 
 

 RISK_SCORE = ASSET_VALUE * SEVERITY * RELIABILITY 



16 

SKÓRE RIZIKA 

 

 Indikátor hodnoty dotčeného aktiva a „teploměr” skóre rizika 

• Barevné vlajky v každém záznamu 



ESM V PRAXI 

Odhalte a odstraňte problémy v aplikacích nebo infrastruktuře dříve, než negativně 

ovlivní chod vaší organizace. 

Čas jsou peníze aneb kolik stojí váš čas? 

PROČ POTŘEBUJETE ELISA SECURITY MANAGER 

 Viditelnost a analýza problému 

 Koordinace řešení a proaktivita 

 Průběžný bezpečnostní dohled 

 Efektivní řešení IT incidentů 

 Soulad se zákony a regulacemi 
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EKRAN & ELISA 

Privilegované přístupy dodavatelů 
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VIDEO LOGY 

Vědět je fajn, ale co je lepšího, než vše VIDĚT? 

Řízení přístupů privilegovanými účty 

 Video logy uživatelských relací 

 Indexované snímky obrazovek 

 Podpora doplňkové autentizace 

 Chráněný běh agenta 
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OBVYKLÝ PRINCIP NASAZENÍ  

 

 
RDP/SSH 

brána  

Remote 
Desktop 

PuTTY 

instalován 
 agent 

SSH 

Internet 

řídící server  
webové rozhraní 

podpůrné servery 
 
 
 
 
pracovní stanice 
 
 
 
 
klíčové servery  
 

přímý přístup  
(mimo bránu) 

 
(bez agenta) 
 
 
 
 
(bez agenta) 
 
 
 
 
(instalován agent ) 

Nahrávání na „jump“ serveru a na klíčových serverech. 
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DALŠÍ BENEFITY 

Jeden z mála bezpečnostních nástrojů se zřetelným ROI  

 Optimalizace servisních smluv 

 

 Přenos znalostí na juniorní správce 

 Automaticky vznikající provozní deník 

 Snazší budování zástupnosti v týmu  
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MÁME 

ZVUČNÉ 

REFERENCE  
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REFERENCE 
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REFERENCE 
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STŘEDISKA PODPORY 

ServiceDesk a HelpDesk v režimu 24 / 7 

Rutinní zásahy i specializovaná L3 podpora 

Servisní zásah do 4 hodin kdekoli v ČR i SR 

Náběh celkového ročního 

počtu servisních úkonů: 

Do čtyř hodin 
i u Vás 
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PRAGMATICKÝ PŘÍSTUP K BEZPEČNOSTI 

Řízení přístupu, řízení konfigurací, ..  

Využití již pořízených 

prostředků „naplno“ 

Invence 

 

Nástroje pro segmentování sítě 

Nástroje pro detekci malwaru 

 

 

Nejkvalitnější technologie  

Nízkonákladová fungující řešení 

Kombinace procesů a technologií 

 

Invence kombinovaná s kvalitou, 

důsledností a zkušenostmi 



Integrovaný bezpečnostní a provozní dohled 
 

 

 

 

 

 

 
spolehlivě · nejvýhodněji 


