NAVIGACE SVETEM LOGU

Uloha
Logmanageru
vresent IT
bezpecnosti

a infrastruktury

Ing. Jan Kalabus
Channel Sales Manager, Central Europe

jan.kalabus@logmanager.com




LOGMANAGER

ULOHA LOGMANAGERU V IT BEZPECNOSTI

Predstaveni

[ )

° 10 let na trhu

° 300 zakazniku
[ )

)

Ceska televize

T Cargo

O,

REFERENCE:

Dopravni podnik mésta Bna a.s



)
o
O
£
)
(0)
©
C
©
£

Log

YIOVNVYWOOT 1LSONQ3dZ34 11 A NYIOVNYIWOOTVYHOTIN



LOGMANAGER

ULOHA LOGMANAGERU V IT BEZPECNOSTI

Vyzvy v log
managementu
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Legislativni
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Toto je
log

[ X X ) raw log

<189>date=2023-03-09 time=10:53:54 devname=, firewall" devid="FGT40FTK222222YT"
eventtime=1678355633494844126 tz="+0100" logid="0000000020" type="traffic"
subtype="forward" level="notice" vd="root" srcip=10.0.0.157 srcname=, pocitac"
srcport=54861 srcintf="lan" srcintfrole="lan" dstip=52.114.76.234 dstport=443 dstintf="wan"
dstintfrole="wan" srcuuid="0f2188ba-616b-51eb-ef3a-493415c05994"
dstuuid="0f2188ba-616b-51eb-ef3a-493415c05994" srccountry="Reserved"
dstcountry="Ireland" sessionid=15946124 proto=6 action="accept" policyid=1
policytype="policy" poluuid="34a90388-805f-51ec-f1a5-16aff5e6ec33"
policyname="LanToNet" service="HTTPS" trandisp="snat" transip=78.80.140.52
transport=55060 appid=43541 app="Microsoft.Teams" appcat="Collaboration"
apprisk="elevated" applist=,policy-Monitor" duration=2307 sentbyte=12911 rcvdbyte=15050
sentpkt=131 rcvdpkt=94 vwlid=0 sentdelta=259 rcvddelta=276 srchwvendor="Liteon
Technolo" osname="Windows" srcswversion="10" unauthuser=,uzivatel@domena.cz"
unauthusersource="pop3" mastersrcmac="c8:ff:28:c1:4c:f1" srcmac="c8:ff:28:c1:4c:f1"
srcserver=0
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Unikatni vlastnosti

K .

Zaznamy nelze
upravit ani smazat
(ani superuser)

Y

Jednoducha sprava celé
platformy - komplet pires web

GUI

)

Jednoduché
vyhledavani bez
znalosti SOL

Centralni sprava Forwardert,
Windows Agentl a jejich

politik

Konzistentni
programovani business
logiky pomoci Google
Blockly

Jednoduché licencovani bez
omezeni poctu uzivatell nebo
agentd
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Editace
Alertu
v Blockly

eeoe M <

0 @ https://demo.logmanager.cz/#/logs/alerts ¢

2) Process as:

o) if .message‘hastagm
7 in dictionary | message | get 1% ' channel
=~ ] System [ ‘
Land - in dictionary | message I eventid )
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Je Logmanager
SIEM?
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Srovnani SIEM vs log
management

Implementace a Udrzba

Zpracovani dat v redlném Case pro reakce na
incidenty

UZivatelské rozhrani s rychlou kfivkou uéeni
Bezpecnostni notifikace a reportovani
Investigace incidentu

IT compliance



Potrebujete SIEM?



SIEM Use-cases

FIGURE 2

Top Reported Use Cases for the Security Information and Event Management

User behavioral analytics

J Incident investigation

Threat hunting

« Alerts/detections

Case management

Running playbooks to take response actions
J Alert correlation

« Compliance /governance

« Log management/log storage
Running playbooks to enrich alerts

Correlating alerts with threat intelligence

0 10 20 30 40 50
(% of respondents)

Source: IDC's Security Operations Center Survey, December 2022
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Pro koho je
logmanager?

e@
?'O QC'.',)
Os,

Logmanager ***®

>
1]
Q
(0]
3
(0]
=]
=



LOGMANAGER

ULOHA LOGMANAGERU V IT BEZPECNOSTI

Pro koho je
logmanager?
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Prinos pro
IT operativu

data + analytika pro IT Operace
dostupnost dat s minimalnim zpozdénim
jednotna viditelnost dat ze vSech zdroju
snadné zpracovani textovych logt
fulltext vyhledavani

centralné rizeny Windows agent

navod na nastaveni Windows auditnich politik

podrobna dokumentace ¢esky a anglicky

/4
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Prinos pro IT
bezpecnost

viditelnost do bezpecnostnich udalosti
granularni RBAC pro logy a spravu platformy
audit a forenzni analyza

nesmazatelné ulozeni dat

nezpochybnitelné Casové razitko

neztrati se ani jeden log, co zaznam to unikatni ID

obohacovani dat

detekce a alerting bezpecnostnich udalosti
vcetné korelace
° preposilaniloglina SIEM / UBA/SOC
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Prinos pro IT
management

plnéni pozadavkd regulaci i standardd
funkéni produkt pro libovolna strojova data
predikovatelna cena viastnictvi
minimalizace naklad{ na spravu platformy
flexibilita adaptace na zmény prostredi
nauci se obsluhovat kazdy z teamu

znalosti vyrobce a partnera

shoda nejen s ISO 27001:2013




Rolelog
Mmanagementu
v NIS2
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Prehled
technickych

pozadavku
ZoKB

Detekce kybernetickych bezpeénostnich udalosti
Zaznamenavani bezpecénostnich a relevantnich provoznich
udalosti

Vyhodnocovani kybernetickych bezpeénostnich udalosti
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NIS2

b) nastroj pro nepretrzitou a automatickou ochranu pied $kodlivym kédem na jednotlivych
relevantnich technickych aktivech, zejména na 1. serverech, 2. koncovych stanicich,

e) nepretrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpeénostnich
udalostech avéasnévarovanirelevantnich osob.
(2) Povinna osoba zaznamenava kybernetické bezpeénostni udalosti a relevantni provozni udalosti v souladu
s odstavcem 1a u téchto udalosti zaznamenava zejména nasledujici
a) datum a ¢as véetné specifikace asového pasma
b) typ €innosti,
c) jednoznaénou identifikaci technického aktiva a identifikaci Gétu a

d) uspésnost nebo neldspésnost Einnosti.
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NIS2 + ZoKB

Detekce a reakce naincidenty
Forenzni analyza
ZlepSeni bezpeénostnich praxi

Dokumentace a shoda s regulacemi

+ + + +




Jak zacit?

1 2 3 4 5 6
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Dékuji za
pozornost

Lubos$ Lunter

lubos.lunter@logmanager.com

www.logmanager.com
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