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SOFISTIKOVANÉ CÍLENÉ ÚTOKY

Hackování, manuální operace

Více typů škodlivého kódu

Vyřazení AV z provozu

Ransomware jako poslední stage
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E-mail

12%

Brute-force RDP

81%

Zranitelnost

7%

VEKTORY 
ÚTOKU
Remote Desktop 
Protokol otevřený do 
internetu se stal 
dominantní branou při 
nákazách šifrovacím 
kódem.

RANSOMWARE



VEKTORY 
ÚTOKU
Remote Desktop 
Protokol otevřený do 
internetu se stal 
dominantní branou při 
nákazách šifrovacím 
kódem.



CELKOVÉ 
DETEKCE
Veškeré detekce 
versus součet tří 
nejvýznamnějších 
generických detekcí 
brute-force útoků od 
začátku roku 2020.

Brute-
force

17%

Malware & PUA

83%







Ostatní

Školy

VZDÁLENÝ 
PŘÍSTUP
Skoro 75 % všech 
přístupů přes RDP 
prodávaných na 
darknetu míří do škol.





Skenování 
internetu

Nalezení 
zranitelného 

zařízení (RDP)

Exploitace
zranitelnosti

Brute-force
útok

Vyřazení AV z 
provozu

Zmapování 
vnitřní sítě

Prodej přístupu 
na darknetu

Exfiltrace dat

Zašifrování dat

Prodej na 
darknetu

Zašifrování dat

Žádost o platbu 
za dešifrování

Vydírání zveřejněním & žádost o platbu 
za dešifrování

SCHÉMA ÚTOKU

Průnik do 
vnitřní sítě



Vydírání 
zveřejněním

Zašifrování Prodej na 
černém trhu





DETEKCE



PŘED SPUŠTĚNÍM

PŘI SPUŠTĚNÍ

PO SPUŠTĚNÍ

UEFI Scanner

Network Attack
Protection

Reputation & Cache

In-product
Sandbox

Advanced
Memory
Scanner

Ransomware
Shield

Exploit
Blocker

Script Scanner
(AMSI) 

Botnet
Protection

Cloud
Sandboxing



NETWORK ATTACK 
PROTECTION





ADVANCED 
MEMORY SCANNER



RANSOMWARE 
SHIELD



DNA DETECTIONS
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7,7 milionů detekcí malwaru Emotet

3 miliony pokryté jednou DNA detekcí
(25 000 unikátních souborů)



Machine Learning Engine
ESET Augur



Malware
(květen 2017 - červen 2018)

Počet vzorků Augurem detekováno Poměr detekce

NotPetya 86 85 98,8 %

BadRabbit 20 20 100 %

Crysis 30 30 100 %

WannaCryptor 67 67 100 %

RANSOMWARE VS. ESET AUGUR (březen 2017)



ÚČINNÁ 
OCHRANA
Občas se o nás tvůrci 
malwaru z frustrace 
zmíní i ve svém kódu. 
Jako zde v případě 
trojanu Emotet☺





JAK VYZRÁT NAD 
ÚTOČNÍKY



NADSTAVBOVÉ PRODUKTY

Endpoint Detection                        
and Response

Cloudový sandbox

Dvoufaktorové ověřování



• Omezit služby vystavené do internetu (VPN)

• Pravidelně patchovat celou infrastrukturu

• Segmentovat síť, používat servisní účty

• Zavést 2FA, sledovat perimetr sítě

• Provádět bezpečnostní monitoring

• Zálohovat, školit zaměstnance

JAK VYZRÁT NAD HACKERY



RDP 
Ransomware Deployment Protocol

Whitelistace konkrétních IP

Restrikce na uživatelské účty

Nastavení komplexních hesel

Nastavení zamykání účtů

Zakázání nebo přejmenování 
účtu Administrator
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