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Hybridní hrozby jsou fenoménem vyplývajícím z konvergence a propojení různých 
prvků, které společně tvoří komplexnější a vícerozměrnější hrozbu. 

Úkolem hybridní kampaně je využít slabin protivníka; znemožnit jasnou interpretaci 
událostí a odhalení jejich vzájemné souvislosti; komplikovat či přímo znemožnit 
identifikaci původce a zastřít jeho úmysly; komplikovat, destabilizovat či přímo 
paralyzovat rozhodovací proces, a tím znemožnit včasnou a účinnou reakci ze strany 
napadeného. 

Jednotlivé prvky hybridní kampaně nemusí být nutně nezákonné či představovat 
hrozbu samy o sobě; nebezpečí spočívá právě v jejich sofistikované kombinaci, která 
současně usiluje o zastření pravého účelu jejích jednotlivých komponentů. 

Hybridní hrozby 
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ZPĚTNÉ VYHODNOCENÍ REÁLNÝ ČAS PREDIKCE 

Změna pohledu na bezpečnost 
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Klasické systémy a čidla (PZTS, EPS, EKV…) 
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Princip činnosti informačního managementu 
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Umožňuje pochopit a 
využít velké množství 
různorodých dat 

Nabízí   
potřebné informace 
těm správným lidem 
ve správný čas 
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správu bezpečnosti, 
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Cíle řešení 

Zajištění kontinuity činnosti organizace 

Připravenost na mimořádné události  
a krizové situace 

Ochrana kritické infrastruktury  
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Transformace dat do provozní inteligence 

Inteligence 

Od jednotlivých incidentů k vícenásobným & celkový pohled  
  Zdokonalené analytické a reportovací nástroje   
    – Provozní inteligence 

Akce 

Automatické a definované scénáře 
  – Adaptivní wokflow transformují osvědčené postupy do operačních scénářů 
   – Vizualizace užitečných dat 

Informace 
Přehled o situaci 
 – Na základě korelací a analýzy 
   – Společný obraz situace (Common operating pictures)  

Data 
Black Box 
  – Integruje a sbírá strukturované a nestrukturované zdroje dat 

Cesta od dat po provozní inteligenci 
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Děkuji Vám za pozornost 

Martin Bajer 

bajer@ttc.cz 

www.ttc-marconi.com 
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