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Bezpecnost organizace neni pouze kyberneticka
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- Informacni bezpecnost




< Hybridni hrozby jsou fenoménem vyplyvajicim z konvergence a propojeni riznych
prvku, které spolecné tvori komplexnéjsi a vicerozmérnéjsi hrozbu.

< Ukolem hybridni kampané je vyuZit slabin protivnika; znemoznit jasnou interpretaci
udalosti a odhaleni jejich vzajemné souvislosti; komplikovat Ci pfimo znemoznit
identifikaci puvodce a zastrit jeho umysly; komplikovat, destabilizovat Ci pfimo
paralyzovat rozhodovaci proces, a tim znemoznit véasnou a ucinnou reakci ze strany
napadeného.

< Jednotlivé prvky hybridni kampané nemusi byt nutné nezakonné Ci predstavovat
hrozbu samy o sobé; nebezpecdi spociva pravé v jejich sofistikované kombinaci, ktera
soucasné usiluje o zastreni pravého ucelu jejich jednotlivych komponentu.
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5 kroku v procesu rizeni

Pripojené
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a reakce
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- Klasické systémy a Cidla (PZTS, EPS, EKV...) =2 e
- Kamery, termokamery orivr | warrin
- Biometrické systémy i gig&
- Systémy v budovach (vytahy, klimatizace...) =
- IT systemy (SIEM, logovani, behavioralni analyza...)
< Provozni systémy (SCADA, MaR, cidla, poloha...)
< Dopravni informace, pocasi...

- Mapove podklady

- Databazové systémy (Telefonni seznam, jizdni fad, ERP, registr vozidel...)
- Socialni sité (Facebook, Twitter...)

- Média (Televize, rozhlas, internet...)




ZISKAVANI DAT

- Cidla a detektory

< Kamery
- vySSi rozliSeni,
inteligence v
kamere

- Logy, chovani sité
- DalSi data

- vyuzivani dat, které
nejsou primarné
urcené pro oblast
bezpecnosti

- Clovék

PRENOS DAT

Zabezpeceni

Specialni kabelaz,
metalické kabely

Optickeé kabely
Ethernetova sit’
Bezdratova sit’
< MRS, TRS

< GSM-R

< FRMCS

- Mobilni sité

VYHODNOCENI

Datova analytika
Video

- videoanalyza,
detekce obliceju,
postavy, chuze

Operaéni stirediska

- sofistikované
systémy

Korelace dat
Predikce

Inteligence

SDILENI DAT

Operaéni strediska

- sofistikované
systémy

Inteligence

- scenare, postupy,
automatickeé reakce

Sdileni
relevantnich dat

Prehledy, reporty,
analyzy



Situacni incident management
systém

< Dokonaly prehled o situaci
Sprava incidentu

Pracovni postupy

Automatické reakce
Predikce udalosti

Redukce planych poplach
Podrobny reporting

Sledovani dulezitych ukazatel(
organizace
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Senzory a systémy




Reakce na situaci
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® Detekce zbrani
Real — time detekce
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pochopit a
vyuzit velké mnozstvi

spravu bezpecnosti,
risk
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Zajisténi kontinuity Cinnosti organizace

v

Pripravenost na mimoradné udalosti
a krizové situace

Ochrana kritické infrastruktury
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Transformace dat do provozni inteligence

Od jednotlivych incidentt k vicenasobnym & celkovy pohled
G Inteligence

Zdokonalené analytické a reportovaci nastroje
— Provozni inteligence

Automatické a definované scénare
— Adaptivni wokflow transformuji osvédcené postupy do operacnich scénari
— Vizualizace uziteCnych dat

Prehled o situaci
— Na zakladé korelaci a analyzy
— Spoleény obraz situace (Common operating pictures)

1001010 Black Box

D . ré rd rd 4 .
81%122 ata — Integruje a sbira strukturovaneé a nestrukturovane zdroje dat




Dekuji Vam za pozornost
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