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Organizacne je oddeleni KOC zacleneno
do odboru kancelar reditele
Krajskeho urad Jihnomoravskeho kraje




Predani dohledoveho centra
do provozu 09/2016 | ]




ProC budovat bezpecnostni
dohledove centrum

» Ochrana aktiv
= Aktivum je cokoli, co ma pro organizaci nejakou hodnotu
» Pro komercni sféru je to otazka preziti
®» Pryni on-line bankomat spustila Komercni banka v roce 1992
® Statni sprava cekala na pravni normu
» /akon C. 181/2014 Sb., o kybernetické bezpecnosti
®» Jihomoravsky kraj je prvnim krajem, ktery ke splneni

pozadavku ZoKB vybudoval bezpecnostni dohledové
centrum
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Zakon o kybernetické
— bezpecnosti 181/2014 Sb.

» Jihomoravsky kraj je spravcem 5 vyznamnych
informacnich systému

» /akon mimo jiné uklada v §5 povinnost zavest
= (Organizacni opatfeni
» Technicka opatfeni

» \/ybudovanim bezpecnostniho dohledového centra
nas kraj plni vse, co je vyzadovano Zakonem o
KB.
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Technologie, HW srdce KOC L
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V historicke budove Krajskeho |
Ufadu vzniklo moderni dohledové - | .
bezpecnostni centrum L




Log management
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Provozni monitoring

s OO0 0

‘o he
. - Pocumt
et (Rt Lassuton | mme D T
:.‘9-" -
-4 LLE}
=l §
~Q>—‘I -
ol | “wre
3o {
o= g wad
"o
. nay
o= wad
»omd
e d send
;o4 —~ ~ ~ - -~ -~ . ~ - -~ ~ ~ ~— -~ + ~ ~
. re L ne o " im "o -» re e "ne " . Mo in "
Bue B ue B A B Bus B s
s Ay (e bed Sl R ey
LR 1
et
w4 wedt A |
i g 2 Y |
- wend | | L s Al IR0 LM
1%} 1 ! N \ ¥
b | e 4 ¥ "l i U
ey | '
| Wwesd
wad e g
"o 4
T D sy
o rw. ety "o - o 2 "o e . -t nm - o . )
WO WL Me WL e B e B Bue B e
. e Secrue vamer
3 oy
“id "y
wad o .
nad oo o
.
My e
»nad wo 4

0o-~00e00 Q- ODO®

e KOCARtPe | | i

mate Acveay Checned
wsd
mod

med

weod
wed
teo 4
04

. "o "o L) ”»

WU e Lt Me L v e B Lt e
S e (han e -y

'
"
e
e
3.
oin
*33e
e
o
e
‘3t
‘.
RN

“m re D ne - "n

e B e B oo

| mm—amin ¢ e

e
wend
e d
1om 4
2o 4

S |

o




event management
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Monitoring sitoveho provozu L.
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B  \Webové prostiedi pro zakazniky - L L

Active Monitoring Security Manag... Log Management Ticket System
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I Piinosy KOC JMK .

m» \/ytvoreni jednoho spolecného KOC pro vsechny krajem
zfizované spolecnosti — maximalni efektivita.

®» Jeden silne specializovany technicky tym KOC — Tym
vySkolenych exportu na kybernetickou bezpecnost, ktery by
si samostatne zadna spolecnost nemohla dovolit.

= Koordinovany postup v Incident Response s moznosti sdileni
zdroju.

» Jednotny reporting umoznujici benchmark spolecnosti JMK.

= Kooperace JMK s Ceskymi a evropskymi institucemi
kyberneticke bezpecnosti.
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I  Soucasny stav KOC JMK .

» Je spustén monitoring siti: KOC, JMK, SUS, SSIPF,
Nemocnice Kyjov

= Do konce roku 2017 pripojime dalsich sest organizaci
(budou to krajem zfizené nemocnice)
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KYBERNETICKE OPERACNI CENTRUM

Dotazy?

Dekuji Vam za pozornost




