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VIZE SOITRON INDUSTRY

* DUvéryhodny partner pro IT/OT konvergenci

* Kombinujeme nase znalosti sitovych technologii
a bezpecnosti ve svété IT a OT.

* Mame partnerstvi s vysoce odbornymi
spole¢nostmi v oblasti pramyslové
automatizace.

* Investujeme do lidi a vybaveni:

Certifikace Profinet, EtherNet/IP
Budovani OT labu pro simulaci problému
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SOITRON INDUSTRY PORTFOLIO

Navrh, implementace a dohled nad IT a OT sitovou infrastrukturou

Navrh optimalni segmentace v OT siti
Implementace infrastruktury pro feseni prdmyslového loT

* Analyza QT sité se zaméfenim na identifikaci moZnych provoznich
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Analyza vSech vrstev OT sitové infrastruktury, véetné fyzické
prohlidky a kontroly parametru fyzické vrstvy.

Identifikace aktivnich sitovych zafizeni v siti (switche, routery,
firewally apod.) a jejich propojeni.

Vytvofeni odpovidajicich diagramu (L1, L2, L3/L3+) a
detailnich vystupu z relevantne shromazdenych dat a
senzord.

Monitoring komunikace mezi zafizenimi v siti pro pochopeni
jejich standardniho chovani a detekci odchylek, které mohou
indikovat potencialni bezpecnostni hrozby nebo provozni
problémy.

Posouzeni souladu s relevantnimi pramyslovymi normami a_
,oest practices”, doporuceni vychazejici z norem a moznosti
pro firemni i technické tymy.

Doporuceni a navrh zmén v designu sité.




SOITRON INDUSTRY PORTFOLIO

* Kyberneticka bezpecnost

» Sitova bezpecnost, ochrana koncovych bodu, sprava
pristupu a identit.

» Zabezpeceni OT prostredi je fizeno normou ISA IEC
62443.

* Navrh bezpecnostnich politik dle legislativnich
pozadavkl (NIS2, Zakon o kybernetické bezpecnosti).

* Analyza rizik, GAP analyza vuci NIS2, TISAX, 1IS0O27001
atd.
* loT Redeni
* Energeticky monitoring.
» Conditional monitoring strojd a prostredi.
* Monitoring obsazenosti pracovist.
* Lokalizaéni sluzby pro vyrobu a logistiku.

SOITRON"




CASE STUDY MONDELEZ INTERNATIONAL

* Proc¢ resi bezpecnost IT/OT sité
* Potreba propojeni mezi zabezpecenim IT a OT (Operational Technology) siti.
* Nové trendy v odvétvi.
* Zajem o inovace.
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PROCES REALIZACE PROJEKTU

* Komplexni bezpecnostni audit.
* Detailni analyza ve vyrobnim zavodé Mondel€éz.
* Peclivé zdokumentovani vSech aktivnich sitovych komponenty.

* Vysledek:
* jasna a ucelena vizualizace sité.
* vyuziti stejného postupu v dalSich 50 zavodech po celé Evropé

* Pripravenost na budouci inovace.
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VYSLEDKY A PRINOSY

* Komplexni a uceleny prehled o stavu OT infrastruktury

* Odborna doporuceni a konkrétni opatreni

 Posilena ochrana vyrobniho prostredi proti kybernetickym hrozbam
 Jednotna metodologie bezpecnostnich auditl a analyz

* Proaktivni strategie zabezpeceni OT v souladu s dlouhodobymi obchodnimi cili
« Standardizace bezpecnostnich procesu

* Optimalizace provoznich nakladu
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SOITRON INDUSTRY REFERENCIE
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NASA CERTIFIKACIA

ifi i Certified Inf: i
CISA §iime i \CISM. sccuriy Manager.

An ISACA’ Certification
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PROFIBUS « PROFINET

An ISACA’ Certification

I CISCO
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CERTIFIED [ HACKING FORENSIC ROUTINGS
Certified Ethical Hacker INVESTIGATOR S'#ITI:IIING
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Certified Information i F--- H TI n ET

Systems Security Professional

Network Security Expert
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