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Kyberneticka bezpecnost

Zavazny globalni problém
* Narust poctu i zdvaznosti kybernetickych incidentt
« Znamé utoky v CR
* Nemocnice Benesov, FN Ostrava, FN Brno, OKD,...
* Skody jsou ve vysi stovek miliéni K¢
Proc se to déje?
* Podcenéni managementem firem a organizaci

* neni chapana zavaznost problematiky
* neni ochota vénovat tomu adekvatni zdroje (financni a lidské)

» Kyberneticka bezpecnost je svérovana primo do IT oddéeleni
* IT je zameéreno na zajisténi provozu a za to je i hodnoceno

* kyberneticka bezpecnost odcCerpava IT lidské zdroje a finance pro zajisténi jejich primarniho
cile
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NEMOCNICE

Nemochice Benesov - fakta

Co se stalo Seneso
* Vnociz10. na 11. prosince 2019 doslo k masivnimu Sireni Skodlivého kodu, ktery proved| zasSifrovani uzivatelskych dat
« Uto&niky bylo pozadovano zaplaceni vykupného, na zédkladé kterého by poskytly kli¢e pro zpétné rozsifrovani
Priibéh
* Vzhledem k masivnimu Sifeni po siti a jeji naprosté kompromitaci, je zpétné velmi obtiZzné detailné prokazat zpUlsob
nakaza sité
e Predpoklady
 diky tomu, Ze sit nemocnice byla tzv. plocha (bez plné segmentace pomoci VLAN), tak bylo mozné pfrimo Sifit
nakazu mezi zafizenimi bez jakéhokoliv omezeni
* hrozba se Sifila jiz za firewallem - nebyla tak zaznamenana neobvykla ¢innost az do doby ploSného zaSifrovani
zarizeni v siti
Dusledky
 Zasifrovani pocitacd znemoznilo aplikacim a uzivatelim pfistupovat k ulozenym datim

* VétSina pocitacl, zdravotnich zafizeni a provozovanych centralnich aplikaci se zastavila - to znamenalo praktické
zastaveni ¢innosti nemocnice na dobu cca dvou tydn(

* Nemocnice poskytovala pouze zakladni manudlni Ukony, zastaven byl i urgentni prijem pacientu
* Primé financni ztraty jsou vycislené ve vysi vice nez 50 milionu korun (neprovadéné vykony)
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Nemochice Benesov - fakta

Obnova provozu

* Po zjisté&ni zavaznosti Utoku pracovniky IT byl kontaktovan NUKIB. Pracovnici NUKIBu ve spolupraci s PCR zajistili auditni
stopy nezbytné pro vySetrovani

* Nasledné bylo rozhodnuto o postupu pro obnoveni provozu - bylo rozhodnuto o postupném obnoveni vsech IT systému
ze zaloh

* U vSech PC a technickych zarizeni doslo k obnoveni systémového nastaveni a nasledné byly data obnoveny ze zaloh

* U nékolika agend bylo kvili stari zdloh nutné opétovné poridit data

Prijata opatreni

* Mezi zakladni uplatnéné opatreni, bylo alespon zakladni nastaveni VLAN (kdy doslo k oddéleni skupiny uzivatelskych
pocitacl, servery a zdravotnich zafizeni)

* Po obnové provozu jsou postupné implementovany dalsi opatrfeni vedouci k predchazeni podobného stavu a schopnosti
rychlejsi reakce A

novicom



Nemocnice Benesov — provoz obnoven, a co dal?

* Obnova provozu
» Uspd&né provedena
* DelsSi ¢as byl vénovan sbirani auditnich stop pri vysetrovani

* Povyseni bezpecnosti
* Prijata opatreni pro zodolnéni a povyseni stavajici infrastruktury
e Zalohovani

e Ochrana klient( a perimetru
* Nastaveni dynamického fizeni sité a monitoringu sité

* Nastaveny vrcholové procesy pro krizové razeni

* MUZe se to opakovat?
 ANO!

novicom WWW.novicom.cz



Vice otazek nez odpovédi...

Vyresi to nakup technologii pro kybernetickou ochranu?
Ano, ale...

* Jsou zapotrebi pro desitky oblasti
* monitoring, detekce, rizeni technologii...

e Opravdu je k dispozici kvalifikovana obsluha?
 ktera si je jista, co ma délat v pripadé utoku?

e Opravdu je k dispozici tato kvalifikovana obsluha nepretrzité?
* vrezimu 24x7x3657

e Opravdu se to vyplati?

Vybudovani tymu se znalostmi, které umozni postavit se v realném case
hackerim, je pro vice nez 90% organizaci ekonomicky nerealné!
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Reseni problému

* Re$enim je sdileni specializovanych zdroji kybernetické ochrany se
specialisty:
* SOC - Security Operation Center — sluzba vrcholového bezpecnostniho dohledu

* Bezpecnostni monitoring nabizi kde kdo. Jaky je ten spravny?

* Pouze SOC, ktery je pripraveny pinée prevzit zodpovédnost za boj s hackery a byt
schopen provadét obranné reakce kdykoliv, bez soucinnosti s administratory
zakaznika

e Vize aktivniho SOCu

« Aktivni SOC muze nabidnout bezpecnost 24x7 a proaktivni incident response pouze
v pripadé, Ze se zakaznikem sdili nastroje zajistujici vhled do sité a fizeni sité

* Vizi Novicomu je poskytovat sofistikované technologie a know-how, které
zakaznikim usnadni jejich pripojeni k aktivnimu SOCu

novicom WWW.novicom.cz



NaplInéni bezpecnostni vize Novicomu

SOC - Security Operation Center = Z=Ee @ Internet
externi bezpecnostni dohled

DDI

sprava IP adresniho
prostoru DHCP, DNS

Sitova visibilita

Sprava IP Assett

OCHRANA PERIMETRU

Network DLP

NAC

\
\
\

Antivirus Mobilni klienti Wifi Aplikace
Antimalware Check Do
P
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Novicom reseni pro vizi aktivhiho SOCu

 Uplna visibilita aktiv a jejich komunikace % BVS

* Vizualizace a klasifikace IT aktiv a jejich komunikace

* Podpora rozhodovani pfti reseni incidentu

* Vysetrovani komunikace aktiv a znalost dlisledkd nedostupnosti aktiv na provozované business
sluzby (aplikace)

Sbér a vyhodnocovani systémovych logl % EL|SA

* Log managment funkcionalita
e SIEM funkcionalita

* Integrovana sprava site
* Sdilené vyuzivani integrovaného nastroje pro
* L2 monitoring — lokalizace zafizeni v siti

=
* DDI (IPAM/DHCP/DNS) — spravu IP adresniho prostoru a sitovych sluzeb % ADDN ET

* NAC —fizeni pristupu do sité, véetné segmentace a mikrosegmentace

* Podpora spravy a monitoringu v rozsahlych sitich

» Distribuovany model fizeni sité DDI/NAC a monitoring vzdalenych lokalit
* L2, netflow/IPfix, syslog

novicom WWW.novicom.cz
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2 BVS

Novicom BVS
Business Visibility Suite

Nastroj pro prehlednou vizualizaci
sitovych komunikaci a modelovani souvislosti
business sluzeb s IT infrastrukturou.




BVS — nastroj pro visibilitu komunikaci IT aktiv

- navrZeny pro potreby aktivniho SOCu

* pomaha zmapovat stav provozovanych IT aktiv, drzet =
jejich realny prehled a vizualizovat jejich komunikaci — BVS
zavadi prehled a poradek v siti

* umoznuje bezpecnostnim operatorum stanovit ‘

dopady utokt na provozované business sluzby m
* prinasi moznost provést kvalifikované rozhodnuti
pro realizaci incident response % ADDNET ’

* umoznuje provadet zpéetné vysetreni bezpecnostnich =
incidentu a jejich Sireni v organizaci BVS

% BVS WWW.NoVicom.cz



BVS potrebujete, kdyz...

* Chybi nastroj pro spravu IT aktiv, nebo neni funkcni/aktualni
* Nedostatecny prehled nad provozovanou IT infrastrukturou

* Chybi zarucené informace pro podporu integraci a migraci IT systému (nap¥. do
novych segmenti, do DC/CLOUD)

* Identifikace dopadul planovanych provoznich zasahu
* Problém s identifikaci rozsahu kybernetického incidentu

* Neschopnost interpretovat technické a bezpecnostni incidenty do jazyka
businessu

 Existence sedych zon
* Chybi souvislost mezi aplikacemi a IT aktivy
* Neni prehled a report nad aktualnimi zranitelnostmi

* Analyza rizik infrastruktury neni realizovana na urovni jednotlivych zarizeni ve
vazbe na dopady na organizaci

% BVS WWW.NoVicom.cz



Zakladni vyuzitelnost BVS

* Onboarding dohledovych sluzeb a
podpora Security Operations center
(poznani zakaznika)

 Vizibilita business sluzeb a vizualizace
vztahu s IT provozem

PROTECT DETECT

* Tymy IT/Security pro Setieni dopadi 1 R -
incidentu a eliminace shadow IT Y e

* Usnadnéni inicidlnich kroku pfri
implementaci NAC reseni

* Migrace systému z datovych center 1 I I I [
do prostredi cloudu BUSINESS VISIBILITY SUITE

2 BVS
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ZJ ELISA

Novicom ELISA
Security Manager

Nastroj pro sbér a vyhodnoceni
Kybernetickych bezpecnostnich udalosti



Novicom ELISA Security Manager (ESM)

= Robustni nastroj pro sbér a analyzu bezpecnostnich udalosti

= Chytrejsi konzole bezpecnostniho dohledu

WWW.Novicom.cz



KLICOVE VLASTNOSTI

650 ;
1IN Iz

e —

DETEKCE BEZPECNOSTNICH NiZKE NAKLADY PREHLEDNE UZIVATELSKE
RIZIK PROSTREDI

* Soulad se ZKB, GDPR, ISO, PCI
* Rychlé odezvy

Integrace s OpenVAS a GSM
Integrace s Flowmon ADS

Fyzické i virtudlni appliance
Vysoky vykon (az 10 000 EPS)

* Snadno nastavitelné filtry

* Horizontalni skalovatelnost

% ELISA WWW.Nhovicom.cz



KLICOVE VLASTNOSTI

OD LOG MANAGEMENTU K NASTROJI TYPU SIEM

* Automatizované vyhodnocovani * VVypocet miry rizika

* Korelace — nalézani vzajemnych vztahu - Zjistovani zranitelnosti

» Zabudovany ,,Change Auditor” * Normalizace logli a systematizace dat
* Propracovanéjsi alarmy a notifikace * Agregace logu s

Centralni sprava agentt

' . Extrakce atributi
Elasticsearch Filtrovani a korelace

Distribuovany sbér logti

WWW.NOoVvicom.cz
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2 ADDNET

Novicom ADDNET

Unikatni DDI/NAC néstroj ptinasejici zasadni
zjednoduseni a zvyseni efektivity spravy

IP adresniho prostoru a rizeni bezpecnosti
pristupu v rozsahlych sitich.



2J) ADDNET

Je unikdtni DDI/NAC nastroj pro zajisténi radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosaZeno integraci systému L2 monitoringu, spravy IP adresniho
prostoru, zakladnich sitovych sluzeb (DHCP, DNS), fizeni pristupu do sité
(NAC), pokrocilé komunikace s aktivnimi prvky sité.

' [ jindra@10.200.0.200 - Aclc x W % Jindra:

€« > C A | Bb#ps//addnet2-demo.novicom.cz:20444/AdminNet/arpmon3/view/net/index.php?Lg=1&NETN=23 & 9

= =
% novicom AddNet [vitek edituje) jindra@10.200.0.200 & (-

Razné Topologie Volby Radius DNS Switche DHCP Adresni planovani BYOD Importy a exporty Pristup Protokol

DHCP pFid&leni

Viastnich podsit DHCP udilosti pravidel: 0,
Sit: Demo-office-10.200.0.0/21 10.200.0.0/21 {10.200.0.0-10.200.7.255) Demo NET Pocet blokd: O — B Ukazat
VEech podsiti: 5 PodezFelé MAC Svidet: 121
) Monitor
Demo-office-10.200.0.0/21 {25/121/121) Demeo NET 10.200.0.0/21 £ v Monitor - za peslednich 10 min
Quarantine-10.200.16.0/24 (1/0/1) Qusrantine NET 10.200.16.0/24 Dil r
Test-NET-10.200.252.0/22 (6/0/0) Test NET for WMWare 10.200.252.0/22 r - za poslednich 10 min
BYOD-10.200.5.0/24 (1/0/1) BYOD BYOD net 100.200.5.0/24 Protokol Einnosti
Guest pool 172.21.255.0/24 (8/0/4) 172.31.255.0/24 Posledni stav die MAC
Posledni stav dle IP
= - POCET  (POCET DEFINOVANYCH _ P E—
# t JMENO PODSITE|  IP/MASKA POPIS - - NADRAZENA SiT StaZeni logu z backendu
Grid status
10.200.2.0 4 ) Demo-office- § — Pécjit na IP
g Porovnani IP a MAC a5
1. Branch2-10.200.2.0/24 e Branch office #2 5 25 o 0 B 01 _Po dres BT Ukazat
10.200.2.0/ Demo-office- Branch office #2 rules + 0 Pejit na IP B
2. Branch3-10.200.3.0/24 = Branch office #3 5 25 1o B 01 o 103 Ne etios & Ukazat
idi - 0 . = > ; Prejitna lP .
3. BuidingB-10.200.1.0/24 Building B main office 5 28 ?;g";nggj; Building B rules + 0 voleb 101 Ne :;:: =il & Ukézac
§ 10.200.0.0 Demo-office- Pejit na IP R
4. Office-10.200.0.0/24 ¥ Main office 5 36 1o a0 0. 021 main office rules + O voleb 100 Ne s & Ukazar
Small-branch- 10.200.4.0/ B h ofi ithout AddNet D i Branch office #4 rules + 0 Picjit na IP
.200.4. ranch ofiice without B emo-office- ranch office #4 rules Fejit na B
2o e ir e 24 workserver 2 7 10.200.0.0/21 voleb 104 Ne adresy O Ukszac

% ADDNET WWww.novicom.cz




Unikatni rozsah funkcionality % ADDNET

>

(P g 23R ¥ switch Y
. monitoring S\ :

"~ & Dashboard §
% & reporting I

R i B g Sitova
e |  visibilita

A P Pol'(t[oéélé o T
e o SItoV
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Integrace
Alert
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.—# > - i
e 5T

2 ADDNET
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% ADDNET provozné bezpecnostni nastroj

uz dnes pripraveny pro potreby aktivniho SOCu

* kompletné zjednodusuje potieby sitové IP spravy a potieb % ADDNET
zabezpeceni pristupu do sité — zavadi poradek v siti

flexibilni podpora distribuovaného modelu sité umoznuje zajistit ‘
kompletni sbér informaci

* z provozu DDI/NAC % ADDNET

* z L2 monitoringu o vyskytu zafizeni v siti ‘

* o0 datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX)

* 0 logach diky moznosti sbéru syslogu ve vzdalenych lokalitach S0C
* vvhodnoceni bezpecnostnich incidentd v ramci SOC _ ‘
e zjisténi dopadu zarizeni na business sluzby % BVS ~
* zajisténi okamzité reakce na zjisténé hrozby — incident response % ADDNET

% ADDNET WWW.novicom.cz



Klicové prinosy AddNetu

VL2 monitoring - lokalizace zafizeni v siti a
Uplna historie stavu sité

Vv Radové sniZeni pracnosti sitové
spravy

V Standardizace &innosti a
centralizace spravy v rozséhlych sitich

V DDI - zavedeni integrovanych zakladnich
sitovych sluzeb (IPAM/DHCP/DNS)

vV NAC - snadné zavedeni a sprava
e Autentizace - full 802.1x a/nebo MAC
* Autorizace - fizeni VLAN/mikrosegmentace

V Pokrotilé sitové politiky
* Prevence nakaz typu ransomware

* Automatizovana sprava davéryhodnych
zarizeni — trusted pools

v BYOD - automatizovana sprava a
identifikace BYOD a mobilnich
zarizeni

V' Zvyseni provozni spolehlivosti
DDI/NAC sluzeb diky vicenasobné
r,edundanci a nadstandardni skalovatelnosti

Vv Us‘oora nakladd diky sledovani
utilizace aktivnich prvku, zvysené
produktivité apod.

V PIna heterogennost - bezproblémova
spoluprace béznymi sitovymi technologiemi

V Schopnost okamzité reakce na
kybernetické bezpecnostni incidenty

Vv Podpora konceptu Aktivniho SOC

vV Snadna implementace a ovérené
projektové postupy — NIM metodika

% ADDNET WWW.novicom.cz



Spoluprace Novicomu se SOC provozovateli

Managed Security Services . | e
v v . , v Reakce — eliminace hro
* Spole¢né se dosahuje vyrazné Sl L )
vyssi uzitna hodnota sluzby SOCu Zjisténi

hrozby

e Sprava a visibilita IT assetu, vc.

navaznosti dopadu na business
 Zavedeni poradku v siti
DDI/NAC Management
* DDI/NAC /
* Pokrocilé sitové politiky
e Standardizovany sbér informaci

L2, Netflow/ipfix, Syslog

fement |

Sbér dat

Log management

DDI

sprava IP adresniho
prostoru DHCP, DNS

Sitova visibilita ] OCHRANA PERIMETRU

Spréva IP Assetl
NBA o’ Network DLP

NAC

s 80t2.1)_</MA% autentitzace) Sitova behavioralni analyza
Ve Vé = autorizace (segmentace]
* Schopnost okamzité reakce 24x7 = |
, ve . , , < Infrastrukturni Flow monitoring Aplikai':.nl'
bez nutne soucinnosti zakaznika = monitoring monitoring
@ e
- % EndPoint _
=l Sccurity /DLP fant] it
* SOC za 2 dny? Pro¢ ne? il o WO W o Wl

Mobilni klienti Wifi Aplikace

Antivirus
g Antimalware
—
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Dalsi informace?

Sledujte nas na

* WWW.NOVICOM.CZ
e LinkedIn
* Facebook

Kontaktujte nas na

e Email: sales@novicom.cz
e Tel. 4420271777 231

Adresa
 Trebohosticka 14
e 100 00 Praha 10

novicom WWW.novicom.cz
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