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Co to jsou flow data? 

 Moderní metoda pro síťový monitoring – měření flow dat 

 Cisco standard NetFlow v5/v9, IETF standard IPFIX 

 Zaměřeno na L3/L4 informace a volumetrické parametry 

 Skutečný síťový provoz flow statistik snížený v poměru 500:1 

Flow data 



Start   Duration Proto    Src IP:Port      Dst IP:Port    Packets  Bytes  … 

Flow 

Export 

9:35:24.8    0      TCP    192.168.1.1:10111   ->   10.10.10.10:80         1      40  … 9:35:24.8   0.1     TCP    192.168.1.1:10111   ->   10.10.10.10:80         2      80  … 

9:35:25.0    0      TCP     10.10.10.10:80     ->  192.168.1.1:10111       1      40  … 9:35:25.0   0.3     TCP     10.10.10.10:80     ->  192.168.1.1:10111       2      156  … 9:35:25.0   0.5     TCP     10.10.10.10:80     ->  192.168.1.1:10111       3      362  … 9:35:25.0   0.7     TCP     10.10.10.10:80     ->  192.168.1.1:10111       4      862  … 9:35:25.0   0.9     TCP     10.10.10.10:80     ->  192.168.1.1:10111       5     1231  … 

Flow Monitoring Principle 



Úrovně viditelnosti 

 SNMP monitoring 

 Množství přenesených dat, počet paketů, nedostatečné 

 Flow monitoring založený na IP flows 

 Viditelnost do složení provozu, detekce anomálií a reporting 

 Analýza paketů 

 Forenzní analýza a řešení specifických problémů 

Flowmon Basic monitoring 



Flow data vs. Analýza paketů 

Analýza paketů Slabé stránky 

Flow data 

• Pracuje ve vysokorychlostních sítích 

• Odolný vůči šifrované komunikaci 

• Viditelnost a podávání zpráv 

• Analýza chování sítě 

• Chybí datová vrstva aplikace 

• Někdy nedostatek detailů 

• Samplování (směrovače, přepínače) 

Analýza 

paketů 

• Plný provoz v síti 

• Dostatek podrobností k řešení problému 

• Podpora forenzní analýzy 

• Podpisově založená detekce 

• Neužitečná pro šifrovanou komunikaci 

• Obvykle příliš mnoho detailů 

• Velmi náročný zdroj 

 Řešení? 

 Využití silných stránek v jednom řešení 

 Univerzální a flexibilní sondy s viditelností do 
všech vrstev sítě – dlouhodobá strategie 
Flowmon 



Architektura řešení Flowmon 

 Flowmon sondy 

 Pasivní zdroj NetFlow/IPFIX dat 

 Flowmon kolektory 

 Sběr flow dat, report, analýza 

 Flowmon moduly 

 
Network Visibility 

Troubleshooting 

Flowmon 

kolektor IPFIX/NetFlow 

export 

Network Security 

Anomaly Detection  

Application Performance 

Monitoring 

DDoS Protection 



Flowmon sondy 

 Všestranný a flexibilní exportér flow dat 

 V porovnání s tradičními exportéry sonda obohacuje tradiční flow statistiky, díky tomu 

získáváme podrobnější přehled o síťovém provozu 

 Nevzorkovaný export v NetFlow v5/v9 nebo IPFIX 

 Wire-speed, L2-L7 viditelnost, Záchyt paketů dle potřeby 

L2 

• MAC 

• VLAN 

• MPLS 

• GRE tunnel 

• OTV 

LL3L3/L43/L4 

• Standardní položky 

• NPM metriky 

• RTT, SRT, … 

• TTL, SYN velikost, … 

• ASN 

• Geolokace 

L7 

• NBAR2 

• HTTP 

• SNI 

• DNS 

• DHCP 

 

• SMB/CIFS 

• VoIP (SIP) 

• Email 

• SQL 



Flowmon 
Behaviorální analýza 



Technologie Flowmon ADS 
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Analýza provozu z flow dat 

 Koncept sítě jako sensor a nástroj pro dynamickou konfiguraci 

 Doplňuje se s metodami založenými na signaturách 

 Klíčová technologie pro odezvu na incident 

 Navrženo pro práci v nejrychlejších sítích 

Statistická analýza 
Detekce volumetrických anomálií 

Pokročilé algoritmy pro datovou analýzu 
Detekce nevolumetrických anomálií 



Hrozby 

 Detekce bezpečnostních a provozních problémů 

 Útoky na síťové služby, skenování sítě 

 Infikované zařízení a komunikace botnetu s C&C 

 Anomálie síťových protokolů (DNS, DHCP, …) 

 P2P provoz, TOR, vysoký upload, … 

 DDoS útoky a zranitelnosti služeb 

 Špatně nakonfigurované služby 

 Prolamování hesel 

 Scenování portů 



Shrnutí 

 Neexistuje jediné univerzální řešení 

 Bezpečnost je záležitost vyrovnané kombinace 

 Technologií, lidí a procesů 

 Posunem monitoringu infrastruktury na další úroveň 

 Síťovou viditelností, inženýrstvím a troubleshootingem 

 Analýzou výkonu a reportingem 

 Vyplněním mezery zanechané produkty založenými na signaturách 

 Detekcí a řízením mitigace volumetrických DDoS útoků 

 Odezvou na incidenty a plným záchytem paketů na vyžádání 



Jediný výrobce uznaný společností Gartner zároveň v 

oblastech síťová viditelnost a bezpečnost 

MAGIC QUADRANT 

Partnerství s předními 
technologickými 

společnostmi 



1000+ 

zákazníků 

ve více než 40 

zemích 

 

Silné R&D 

zázemí 

První 100G 

sondy na  

světě 

Evropský 

původ 

Výrobce inovativního řešení pro 

monitorování provozu, výkonnosti a 

bezpečnosti sítí 

Zákaznické reference 
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