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INTERNET : INFORMACNIi SYSTEMY

obsahuje mnozstvi informaci. generuji mnozstvi informaci
Internetové vyhledavace Log management nastroje
je sbiraji a indexuiji. : je sbiraji a indexuiji.
Vlyuzivate je pro Vyuzivate je pro

rychlé nalezeni odpovédi !!! : rychlé nalezeni odpovedi ?7?7?




X CO ZJISTITE? /

Z JAKYCH MIST LIDE KDO PROVEDL KTERI UZIVATELE KDO SMAZAL
PRISTUPUJI ZMENU STAHUJI NEJVICE SOUBORY
NA FIREMNI WEB? V DATABAZI? DAT Z INTERNETU? NA SDILENEM DISKU?
Y s Y s
K JAKYM CHYBAM KDO SE SNAZI
DOCHAZI UHADNOUT
V PODNIKOVEM IS? PRISTUPOVE HESLO?
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Y s Y s




§22 - Zaznamenavani udalosti informacniho g

uzivatell a administratoru

Povinna osoba
v’ zazname aktiv

vodce a sbeér informaci

Iva a u€tu a (ne)uspeésnost ¢innosti

\,\‘ \ | pred neopravnénym c¢tenim a zménou

z 3\ Konkrétnich typu ¢innosti

-----------



PRATELSKY
LOG MANAGEMENT



\ ELISA LM/SIEM /

ZISKATE CENTRALNI KONZOLI BEZPECNOSTNIHO DOHLEDU

Je to vcelku jednoducha disciplina ©

Monitoring lokalnich siti

Monitoring oddélenych bezpecnostnich zon,
WAN siti apod.




\co OD ELISA CEKAT ?

® Rychlé odezvy
® Snadno nastavitelne filtry
® Distribuovany sbér logu

e Centralni sprava agentu




X ZDROJE LOGU /

PODPORA PRAKTICKY VSECH ZDROJU DAT ...
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\ZABUDOVANY ZABB IX/

K TOMU JESTE NECO NAVIC! PROVOZNi MONITORING!
Nejpopularngjsi nastroj! Nadupany a svobodny!
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KORELACNIMI
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XKLiCOVE VLASTNOSTI/

OD LOG MANAGEMENTU K NASTROJI TYPU SIEM

= Automatizované vyhodnocovani = Vypocet miry rizika
v" Normalizace a systematizace dat v R0zné hodnotna aktiva
v Propracovangjsi alarmy a notifikace v Zabudovany ,Change Auditor”
v Korelace — nalézani vzajemnych vztahu v' Zjistovani a fizeni zranitelnosti

Identifikace Klasifikace

Vo B4
s W
.

webové GUI

\ Prioritizace

Priprava /

Zlepseni \ J \ // Prifazeni
‘A O

Extrakce atribut . /
' Elasticsearch Filtrovani a korelace \—/ ( \—

Provéreni Zviadnuti




XELISA SECURITY MANAGER/’

Robustni nastroj pro sbér a analyzu bezpecnostnich udalosti

Ziskavate chytrejsi konzoli bezpecnostniho dohledu

Vyuzijte na maximum | nase bezpecnostni specialisty!




KORELOVANE UDALOSTI - VZOR

/

k zalkazanému 0étu

se zvidenou pravdépodobnosti pokusem o neautorizovany
piistup. Podporovano pro:

Login attempts

Typ udalosti Zavaznost | Obvykly ucel vyhodnocovani a upresnéni Trida a typ incidentu ESMId | Dashboardy | Filtry (v GUI)
Privilegované NOTICE Piehled usp&inych pithladeni privilegovanymi néty Other 0111 Alarmy: Privilegovana
pithlaseni s rozlidenim servisnich a davkovych tloh. Pro Authentication prihlageni
piihlageni do Windows detekovano z piifazeni privilegii,
pro ostatni zdroje dle seznamu Géti.
Hadéni hesla WARN Detekee pokusii o zneuziti cizi identity. Rozlidovano Intrusion attempt 4211 Alarmy: Netaspéina piihlaseni
nékolik arovni dle poétu opakovani. Login attempts
Hadani hesla MAJOR Detekce automatizovanych pokust o zneuziti cizi identity. | Intrusion attempt 4212 Alarmy: Neuspééna prihlasgeni
hrubou silou Rozlidovano nékolik trovni dle poétu. Login attempts
Uspéiné pithlaseni | CRIT Detekee uspéinych pokust o uhadnuti hesla. Rozlidovano | Intrusion 5211 Alarmy: Netspé&sna piihlageni
po hadani hesla nékolik trovni ¢asové souslednosti. Account compromise
Piihlaseni uzivatele | WARN Detekee piihlaseni k uétu po nékolika tydnech. Korelace Intrusion attempt 4221 Alarmy: Neobvykla piihlaseni
neaktivniho zohlednuje v nékolika Grovnich piihlagovani k danému Login attempts
uétu v poslednim roce.
Piihlageni uzivatele | NOTICE | Detekce prvniho piihlageni k tétu. Zohlediuje piihlasovani | Intrusion attempt 4222 Alarmy: Neobvykla piihlaseni
nového k danému uétu v poslednim roce. Login attempts
Piihlaseni uzivatele | WARN Detekee piihladeni k uZivatele k danému systému po Intrusion attempt 4223 Alarmy: Neobvykla piihlaseni
k nepouzivanému nékolika tydnech. Zohlediuje v nékolika drovnich Login attempts
gystému pithlasovani k Gétu v poslednim roce.
Piihlaeni uzivatele | NOTICE | Detekce prvniho piihlageni k systému. Zohlednuje Intrusion attempt 4224 Alarmy: Neobvykla prihlasgeni
k novému systému pithlagovani k danému uétu v poslednim roce. Login attempts
Piihlageni mimo WARN Detekce pithlaseni mimo béznou pracovni dobu organizace | Intrusion attempt 4225 Alarmy: Neobvykla piihlaseni
béznou dobu pro detekei potencialng kompromitovanych wéti. Korelace | Login attempts
zohlediuje piihlafovani k danému uétu v poslednich 4
tydnech.
Pokus o piihlageni | WARN Piehled netspéinych pokust o piihlageni, které mohou byt | Intrusion attempt 4251 Alarmy: Neobvykla piihlazeni




VIZUALNI EDITOR PRAVIDEL

ejpireld

POKUD ZAHOD

@timestamp: 2019-06-26T23:59:22.240100+02:00 PRIRAD ODEBRAT
AEFN.Category.1: Event
AEFN.Category.2: Generic ZAVAZNOST TAG
AEFN.Category.3: Other
‘ ‘ ‘ PREPOSLAT ULOZISTE DAT
|
DATA...........
s'vy's 15



SKORE RIZIKA

MAXIMUM RISK SCORE & & $ x

| [ @ AERS Risk.Score:[1 TO 100] (445) AERS.Risk.Score maximum za 1h | (445 hits)
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SEVERITIES (& & + x

CORRELATED EVENTS - MAX RISK TOP 5

Term
Logon of new user
New target of user logon

Special privileges assigned to new logon

CORRELATED EVENTS - MAX COUNT TOP 5

Term
New target of user logon
Special privileges assigned to new logon

Logon of new user

I -
maximum
40
40
8

I -

Pocet

6
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16



SKORE RIZIKA

» Indikator hodnoty dotceného aktiva a ,,teplomer” skoére rizika

« Barevne vilajky v kazdém zaznamu

AEFN.Severity AEFN.Source AEFN.Message AEFN.Username

12:50:58 MAJOR Xlog subprocess 'fusr/bin/curl’ was terminated by a signal NA N~
12:31:47 WARNING Microsoft-Windows-Security-Auditing Special privileges assigned to new logon. SIEM-W2K12% i
10:44:46 WARNING Microsoft-Windows-Security-Auditing Special privileges assigned fo new logon. SIEM-W2K123 i
09:09:45 WARNING Microsoft-Windows-Security-Auditing Special privileges assigned to new logon. SIEM-W2K12%

07:31:43 WARNING Microsoft-Windows-Security-Auditing Special privileges assigned fo new logon. SIEM-W2K12$ i
07:31:43 WARNING Microsoft-Windows-GroupPolicy This machine is configured to refrieve Group Policy files from a file share in an insecure way. SYSTEM i
07:31:43 WARNING Microsoft-Windows-GroupPolicy This machine is configured to retrieve Group Policy files from a file share in an insecure way. SYSTEM |
05:39:43 WARNING Microsoft-Windows-Security-Auditing Special privileges assigned to new logon. SIEM-W2K12% i
0527147 WARNING Microsoft-Windows-Security-Auditing Special privileges assigned fo new logon. SIEM-W2K12$ i
04:00:02 WARNING WindowsHotfix Last update 'KB4054566' was installed on '6.2.2019", 379 days ago NA A

DATA........... 17




EKRAN a ELISA

Privilegovane
pristupy dodavatelu
>>>video logy



X VIDEO LOGY /

Védét je fajn, ale co je lepsiho, nez vée VIDET?

Rizeni pfistupd privilegovanymi uéty

® Video logy uzivatelskych relaci
® |ndexovane snimky obrazovek

® Podpora doplnkové autentizace

Chraneny beh agenta

-----------



OBVYKLY PRINCIP NASAZENI /

Nahravani na ,,jump“ serveru a na klicovych serverech.

podptirné servery

SSH
,;Pul\_(. Remote
= (bez agenta)

- - = | Desktop
7‘,,,,,: L=t

RDP/SSH
brana

pracovni stanice
(bez agenta)

(] piHmYy pristup OP®| ligové servery
-. 7 (mimobranu) (instalovdn agent )
fidici server

webové rozhrani

-----------



X DALSI BENEFITY /

Jeden z mala bezpec¢nostnich nastroju se zretelnym ROI

® Optimalizace servisnich smluv

® Prenos znalosti na juniorni spravce
® Automaticky vznikajici provozni denik

Snazsi budovani zastupnosti v tymu

-----------
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X REFERENCE /

» Ministerstvo spravedlnosti (2018/05 — dosud)

o Log management pro 1000+ monitorovanych server( a zafizeni

o Zaznamenavani udalosti i z vyznamnych informacnich systému dle ZKB

o Prlbéina analyza kybernetickych bezpeénostnich udélosti s reportingem mési¢né

» Komeréni pojistovna KB (2016/11 — dosud)
o Plosné pokryti, korelaéni pravidla pro 19 ,,top“ scénara z analyzy rizik KB
o Provedena integrace auditnich logl z databazi a webovych aplikaénich server( ~ 1 Pojistovna

o Analyza udélosti a incidentd nasim specialistou 2x tydné s reportingem mésicné

» Lagardere Travel Retail (2016/02 — dosud)

Y
o Plosné pokryti, centrala i 1000+ maloobchodnich mist Lagafdere

o Analyza nasim specialistou 1x tydné s reportingem meésicné

TRAVEL RETAIL




Statutarni
meésto Kladno

=850
FilPs =

s 'S0+

monitorovana zafizeni

pofizovaci naklady
proti konkurenci

Udalosti za sekundu

.LOg management systém je pro nas
opravdu bohatym zdrojem informaci.”

Proamenme

Pavel Rous, IT manaZer

l\/, soulad: CSN ISO 27001

statistiky provozu webové proxy

vyhodnocovani fizeni piistupu
dle IEEE 802.1x

Specifika

O plus ELISA Security Manager

Ministerstvo
zahranicnich véeci CR

= 600
o R

=1 S50+

monitorovana zafizenl

porfizovaci naklady
proti konkurenci

Udalosti za sekundu

prumerne nNnarazove maximum

, , LELISA se nam osvédcila v kombinaci
s netflow monitoringem, kdy v log
managementu dohledavame detaily
bezpecnostnich udalosti”

Lubos Pilai, IT manazer

(]  soulad: CSNISO 27001

() integrace Lotus Domino
infrastruktury a aplikaci

Speciﬂ kaQ - © auditovani databazi MSSQL.

MySQL

O integrace se ZABBIX provoznim
monitoringem

Artesa,
sporitelni druzstvo

= S0+
260 000 rmewasm

pofizovaci naklady - 2 O +

monitorovana zafizenl

Udalosti za sekundu

I narazove maximum

, ’ ELISA nam pomaha naplnit
bezpeénostni pozadavky bankovniho
dohledu CNB*

Mirosiav Rudolf, , IT manaZer

8 CSNISO 27001, PCI

O auditovani Oracle databaze

server (NAS)

SpeCiﬁ ka O méné obvykly souborovy

L O integrace se ZABBIX provoznim
monitoringem



XSTF{EDISKA PODPORY/

PRAHA
0 o Nabéh celkového roéniho
'|I HRADEC KRALOVE
LIBEREC Y podtu servisnich tkonu:
| o 20787
USTi NAD LABEM / 17791 o
- II| "'r; O
o '. / 13073

T~ / oLOMOuUC o

VALASSKE MEZIRICi

4995

1293

Do Ctyr hodin

T | u VéS

KOSICE

e ServiceDesk a HelpDesk v rezimu 24 / 7

/ \ RUZOMBEROK

- % e Servisni zasah do 4 hodin kdekoli v CR i SR

BRATISLAVA

e Rutinni zasahy i specializovana L3 podpora




PRAGMATICKY PRISTUP K BEZPECNOSTI /

VyuZiti jiz pofizenych Invence kombinovana s kvalitou,

prostredku ,,naplno*

Rizeni pfistupu, fizeni konfiguraci, .. leJSIed nOSti a ZkUéenOStm|

Invence ’

Nizkonakladova funguijici reseni

Kombinace procesu a technologii

Nejkvalitnéjsi technologie

Nastroje pro segmentovani sité

Nastroje pro detekci malwaru



NEZBYTNE NAPRAVNE PROSTREDKY V NOUZI - FAZOVANI

Rychla opatreni Rychla ochrana Prubézny dohled
a testy (automatizovana) (udrzovany)

Propojeni IT s byznysem * NG ochrana endpointu « Centralni bezp. dohled

Skenovani zlofadu v siti * NG segmentacni firewall « Rizeni privileg. uétl

Prakticke testy odolnosti « Webovy Ci DB firewall « Rizeni pfistupt do sité

Malé stovky tisic KC Uz nakladnéjsi Uz nakladnégjsi
Malé desitky dnu Malé desitky dnu Nékolik mésicu




MAGICKY KVADRANT — NAKLADNOST, NAROCNOST, PRINOSY

10000

1000

Nakladnost (tisice KC)

@

PAM: WALLIX
fizeni pristupt
IPS: NG
firewall

sandbox

IDS: Flowmon ADS

nac: A
AEP: Sophos NetShield

100

10

A\ TVM: Digitéini stopa firmy

A TVM: ThreatGuard

. PAM: EKRAN

TVM: Zjisténi A
zranitelnosti v siti

TVM: Penetracni
testy aplikace

DOC: Hodnoceni
primarnich aktiv

IDS: Jednorazova detekce botnetd a
malware analyzou komunikace

AEP: Ostatni

A

SIEM:
AOstatni
PAM: . o

NAC:
o Addnet

Ostatni
NAC: Ostatni

IPS: Webovy
¢i DB firewall

SIEM:
ELISA

INTLOTTICTIu

ﬁ TVM
zrani

DOC: Bezpet

proSkoleni uz

TVM: Phishingovy a
malware prakticky test

DOC: Bezpecnostni
studie dle ZKB ¢i ISO

Rizeni tech.
telnosti v siti Legenda:
snostni » Velikost prinost velikosti obrazce

» Typ prinosu tvarem obrazce
Stélost prinost silou hrani¢ni ¢ary
« Zamereni prinost zbarvenim
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Integrovany bezpecnostni a provozni dohled

spolehlive - nejvyhodneji



