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Sprava identit

. Mgr. Eva Rakonsajova (rake, 48203) Detail uzivatele
* [dentita ©

Klinicka pracovisté (K) / |. interni kardioangiologicka klinika (int-1) / Mgr. Eva Rakonsajova (rake, 48203)
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Sprava kontraktu (PPV)

* Kontrakt/PPV m Uvazek 1 ]

* Platnost
e od—do
 Stav (aktivni, vynéti z ev. poctu) /bd\
* Vazba na org. strukturu Identita Uvazek 2 ]

* Prirazené role
* Moznost reakce na zmény predem

B Pracovnépravni vztahy

H Nazev pozice Pozice Platnost od Platnost do

Sestra l. interni kardioangiologicka klinika (int-1) 01.01.2019 28.02.2019



Organizacni struktura

e Organizacni struktura
* Vice struktur
e Synchronizace ze zdroje

e Zapis do spravovanych
systému ﬁ
* Pouziti

+ Schvalovani— hledani o Y

nadrizeného .
* Automatické pFidéleni roli Identita

* CzechldM resi prechody mezi
oddélenimi, ale také meazi
organizacemi

[ Uvazek 1 ]

[ Uvazek 2 ]
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Procesy spravy identit

e Synchronizace dat ze zdroje

* Rizeni stavu identity a jejich prav
* Nova osoba
* Novy kontrakt
e Zména popisnych atributl
e Zmeéna org. Zarazeni
Vynéti z evidencniho poctu
e Zastupy, ...

e Zapis dat do spravovanych
systému

Detail synchronizace

Zakladni konfigurace Specificka konfigurace Filtr Logy

¢ Logy synchronizace

Spusténa Vysledky
Q o Aktualizovano entit
Q O Aktualizovano entit
Q O Aktualizovano entit
Q O Aktualizovano entit

Vytvoreno entit
Q (] Aktualizovano entit

Q o Vytvoreno entit
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/droje dat

e Automaticka synchronizace

* Personalni systémy
* Vema

Navision

Okbase

Helios Green

* Napojené/spravované systémy
* MS AD jako zdroj skupin/roli
e Databaze, CSV soubor

 Nacitana data

Osoba

Kontrakt/PPV
Organizacni struktura
Role

Katalog roli
Certifikaty



Sprava opravneni - role

* Role ridi:

e Existenci UCtu na spravovaném systému

e Nastaveni prav
* Priznaky uctu
« Clenstvi ve skupinach
* Pfrirazeniroli

* Prava do CzechldM

* Seskupovani roli
* Byznysrole

* Schvalovani pridéleni
e Kriticnost role
e Garant role

& Openlims spravce (adm-openlims | production) detail role

| Zakladni informace
O Daldi udaje
i= Atributy role
# Business role
O Neslucitelné role
:& Garanti role
Katalog roli
O Opravnéni
# Automatické role
2 UZivatelé

& Napojené systémy

Role Zadosti

Zakladni informace

Kéd Nézev role
adm-openlims * Openlims spravce
Technicky nazev role.
ProstFedi
Produkeni prostiedi (production)

Prostfedi, pro které je role urCena. PIny kéd role
vletné prostrfedi bude obsahovat hodnotu adm-
openlims | production. Tento unikatni kod bude
pouZit pro identifikaci role.

Uroveii kriticnosti

Velka (3)



Prideleni roli

* Role jsou vazané /W\

na kontrakt _
o L Identita
e Pridéleni roli
* rucni zadost
* automatické

* na zakladé atributu identity a dle
organizacni struktury

* Neslucitelnost roli

[ Uvazek 1 ]

[ Uvazek 2 ]

Org1l

Oddél 1 Oddeél. 2
Pozice Role A
Role B
Role C
Role A
Role D

\

Role A
Role B
Role C
Role D



/

Schvalovani ro

Nahled procesu

* Schvalovani podané zadanky o roli
 Workflow urceno kriticnosti role

e Bézni schvalovatelé:
* Nadrizeny
e Zorg. Struktury
* Prfimo prirazeny
* Garant role
e Schvalovatel urceny roli
* Bezpecnost, helpdesk,...

prSrm—




Spravovaneé systémy

* Online sprava

* Rucni sprava na vyzvu

* Bezpecnostni prvky
* Brzda na nebezpecné operace
* Fronta pozadavk(
e Archiv zpracovaného
* Auditni zaznamy

» Konektory pro spravu
* Existujici konektor pro aplikaci
* Univerzalni konektory
* Rucni sprava administratorem
* Na zakazku vytvoreny



Delegace prav v organizaci

e Uzivatel * Helpdesk
* Vidi stav vSech uctl a zddosti o zménu * Pravo Cist vSe o identitach a rolich
roli » Zakladni sprava uZivatelQ
* Nadrizeny spravuje podrizené: * Enable/disable, reset hesla
e Zadost o zménu opravnéni * Bezpednost
* Schvaluje « Schvaluje
e Garant role . EFistup pro Cteni ke vSem informacim
* Vidi kdo ma roli a mdze mu ji sebrat * Cteni auditu, spousteni reportd
* MuUze schvalovat zmény obsahu e Auditor
* Schvaluje pridéleni e Cteni auditd, spousténi reportd

Spravce uzivatell
e Sprava uzivatel(
* Prirazeni roli



Auditni zaznamy

® Audit

 Zmeény v datech

Kéd Kéd sub

2 7 . o v /’ ’ e . .
° Z d t I b h h | Typ entity Entita (IdM) vlastnika vlastnika Typ modifikace Akci proved| Datum revize 5  Zmé&
ddosStl O roie a pruben scnvaiovani |
Q | Idmlidentity Mgr. Eva rake admin 06.02.2019 exter
Vé . Vs ® Audit detail
e Zapisy do spravovanych
Y, o ID revize ID revize
Systel I lu 922 371(22.11.2018 11:11:39)
ID entity ID entity
v/ v ’ ’
* Zpristupnéni dat systému SIEM oo imecsmsmians
Typ entity Typ entity
eu.bcvsolutions.idm.core.model.entity.ldmldentity eu.bcvsolutions.idm.core.model.entity.Idmidentity
Typ modifikace Typ modifikace
MOD ADD
Zménu provedl| Zménu proved|
admin admin
Datum revize Datum revize
06.02.2019 19:52:29 22.11.2018 11:11:39
Atribut Hodnota Atribut Hodnota
lastName Rakonsajova lastName Rak

titleBefore null titleBefore null



PFipadova studie — MéU Klatovy

* Napojené systemy: HRIS, JIP KAAS, IceWarp, MS AD
e Uzivatelu: 200

* Doba implementace: 2 mésice
IcelWarp

HR zameéstnanec

Provisioning uzivateld,
sprava ¢lenstvi ve skupinach

Export do CSV ' J l P
E bx ——pczechidm

- Provisioning uzivateld,
HR systém \dentity sprava clenstvi ve skupinach KAAS
uvazky

Organizacni struktura Provisioning
uzivateld

b

A vy i+ 1l
ive pirecio



CzechldM — udrzitelnost a rozvoj

* |[dentity manager je integracni nastroj
e Otevrena licence

* Vice instanci, moznosti zmén, zdrojove soubory, dokumentace

* Rozsiritelnost — vlastni procesory na zpracovani dat

* Modularita
e Zakaznické upravy mimo produkt
e RozSireni funkci (certifikacni autorita, SCIM, SMS brany, samoregistrace)
* Jednodusi aktualizace
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