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I COMGUArD Profil spoleCnosti

Zastupujeme vyrobce pro Cesky a slovensky trh

1) Specializace na bezpe¢nost IT - W
v Stabilni sit’ prodejnich partnerd |
v" Dlouhodobé partnerstvi s vyrobci

2) Expertni sluzby
v Noveé reseni a sluzby
v Skolici stredisko
v" Security Operation Services (SOS), identifikace a analyza udalosti
v" Support centrum — podpora pro distribuovana reseni
v" Audity, penetracni testy, poradenstvi
v Kompetencni centrum
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I COMGUACD

Odborné znalosti technického tymu:
e SOPHOS

® Autorizované skolici stredisko
e MSP distributor pro €R a SR!

e McAfee

® ,Service Delivery Provider" — professional services
(SIEM, DLP, ePO, IPS...)

e Rapid7

® Autorizovany skolici program (2018)

e Certifikovany/skoleny tym
® CISSP, CompTIA Security+, PRINCE2

UMcAfee SOPHOS LI Barracuda
RAPIDR)  lnfoblox“s ¥ astline
observe it i@ securtnvoy :¥LogRhythm

people audit rwates Group|
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Mame odborné znalosti

Aktualni skoleni (ATC):

SOPHOS

® Sophos XG FW Engineer
® Sophos XG FW Architect

McAfee
® McAfee ePolicy Orchestrator, endpoint
® McAfee IPS (Network Security Platform)
® McAfee Web Gateway

Webinar — virtualni technik:

Sophos

® Webinar Sophos - Odborny technicky
webinar - Intercept X Advanced s EDR

{ CERTIFIKOVANY! ]

V

“\



I COMGUArD Prehled portfolia

U McAfee @ rthreatcuara  SOPHOS  RAPIDY)

#LogRhythm ¥ |ast observe it | 4 Barracuda
ManageEngin@ ¥ SecurEnvc FFORCEPOINT W<£I_I_|X
whalebone r

ot sshataLocker’ € SANDVINE A Irustwave

Smart security on demand

gkingston  sonicwarr  [IT0Y  Infoblox
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I COMGUACD

hose Team Is Artificial
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Cloudflare — DNS, CDN a DL
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Talianski vedci vyvinuli lahsiu a
lacnejsiu roboticka ruku. Dokaze
pracovat's ceruzkou €i pouzivat'
priborovy n6z

Lenovo chce dat' konvertibilngm
potitatom ohybny displej s
notifikaciami na boku a la Edge

@ Technoldgie

Steam Link prichadza na
mobilné platformy. PC hry si
zahrate uz aj na smartfone

@ Technoldgie

sl o
@ Vjskum slabejov’

° Lyt |

24Hodin  Tyzded  Mesiac
Roboty Boston Dynamics sa uéia behat
po vonku. Vyzeraj stale prirodzenejsie
(199)

Roboty Boston Dynamics sa
utia behat' po vonku. Vyzeraja
stale prirodzenejsie

@ Technoldgie

Univerzity otvaraji Specidlne
Studijné programy zameranéna  spozna podla tvare
umeld inteligenciu. Cielom je % Produkty
pouzivat' ju na socialne dobro ©

% Informatizacia

e B

Aplikacia Tatrabanky vas uz Steam Link prichadza na mobilné

platformy. PC hry si zahrate uz aj na
smartfne (124)

Aplikacia Tatrabanky vas uz spozna podla
tvare (124)

Lenovo che dat konvertibilnm
potitatom ohybny displej s notifikaciami
na boku a la Edge (103)
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' COMGUArD Mnozstvi informaci o hrozbach v IT

e Velkém mnozstvi zprav
e Nestrukturované informace
e VSemozny charakter

[webapps] Monstra CMS 3.0.4 - Arbitrary Folder Deletion Monstra CMS 3.0.4 - Arbitrary Folder Deletion

[webapps] Open-AudIT 2.1 - C3Y Macro Injection Open-AudIT 2.1 - C3W Macro Injection

[shellcode] Linux/x86 - execve(cp /binfsh /imp/sh; chmod +s /tmp/sh) + Null-Free Shellcode (74 bytes) Linux/x86 - execve(cp /bin/sh .
[shellcode] Linux/x86 - chmod 4755 /binfdash Shellcode (33 bytes) Linux/x86 - chmod 4755 /binfdash Shellcode (33 bytes)
[shellcode] Linux/x86 - Reverse TCP (127.1.1.1:5555/TCP) Shell Shellcode (73 Bytes) Linuxx86 - Reverse TCP (127.1.1_1:5555/TCP)
[shellcode] Linux/x86 - Edit fetc/sudoers (ALL AlLL={ALL) NOPASSWD: ALL) For Full Access + Mull-Free Shellcode (79 bytes) Linux/
[papers] Building a Proxy Fuzzer for MQTT with Polymorph Framework Building a Proxy Fuzzer for MQTT with Polymorph Framework
Securing financial data of the future: behavioral biometrics explained Some of us would be pretty excited about a brave, new passwordl
[shellcode] Linux/x86 - Bind TCP (1337/TCP) Shell + Mull-Free Shellcode (92 bytes) Linux/x86 - Bind TCP (1337/TCP) Shell + Mull-Fre
Glusterfs Snapshot Scheduler Privilege Escalation Yulnerability A wulnerability in the snapshot scheduler of glusterfs could allow an un
Linux Kermel arch_timer_reg_read_stable Macro Denial of Semrice Vulnerability A wulnerability in the Linux Kernel could allow a local at
Fifth Generation Phishing Kits Have Armrived " US Security Data Part  © Give a man a fish and you feed him for a day. Teach a man tc
5 great talks you may have missed at RSA 2018 We value every opportunity to get face time with our customers and partners, and to -
Mintendo Switches Hacked to Run Linux—Unpatchable Exploit Released Two separate teams of security researchers have published
[webapps] WUZHI CMS 4.1.0 - Cross-Site Request Forgery WUZHI CMS 4.1.0 - Cross-Site Request Forgery

[webapps] UK Cookie Consent - Persistent Cross-5Site Scripting UK Cookie Consent - Persistent Cross-Site Scripting

Hrwe tn Staal Ritrain Wallat KWasre (Mald Staranal fram AirdRannad BT e Nie Mardachai Qo tha haad of BN taam ot leraal'e Ran Sorie
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I COMGUArD Co to je ThreatGuard?

e ThreatGuard je zdroj informaci!

® Stale dostupna, aktualni a strukturovana databaze hrozeb a
opatreni.

® Prehled kritickych a nebezpecnych hrozeb pro Vase technologie,
vC. rad a doporuceni, jak se spravné branit.

¢ Virtualni bezpecnostni analytik

m sluzba JAK SE BRANIT?
m é doporuceni
e : konf'iurace
| R web portal postupy

|
COMGUA(D

© hreatGuard
security & networking



I COMGUArD Zdroje informaci

e Tym vyhodnocuje informace z rliznych zdroju:
® Webové stranky
® Databaze exploitl
® Socialni sité
® Newsfeedy vendorl
® CSIRT tymy
O

dalSi verejna i neverejna media a aktualné resene incidenty v nasem
regionu.

e Seznam desitek peclivé vybranych zdrojt s ovérenymi
informacemi je sledovan.

e Seznam zdrojl informaci se priibézné upravuije.

e Nikdy nekondici proces vyhledavani relevantnich zdrojl
informaci.

security & networking



I COMGUArD Zpracovani hrozeb

e Tym nékolikrat denné vyhodnocuje zdroje informaci
® Vstupni otazky:
® Tykaji se n€jak firemni a enterprise infrastruktury?
® Mohou postihnout nas region?
® Jedna se o existujici hrozbu nebo jde jen o teoreticky koncept?
® Jde o upresnéni jiz drive uverejnéné hrozby Ci opatreni?

e Zverejnéni hrozeb a opatreni

® Analytik ihned informuje o relevantni hrozbeé v podobé konceptu a
alespon jednoduché napravy.

® Detailni popis hrozby a opatreni jsou dalsimi ukoly v procesu
zverejnéni reportu.

® NasledUJe upresnéni Ci doplnéni miry detailu popisu i opatreni plného
Ci rozsSireného reportu dle dostupnych informaci.

® Hrozby i opatreni jsou zpétné kontrolovany dalSimi Cleny tymu.

security & networking



I COMGUArD

Weboveé rozhrani

e Stale dostupna, aktualni a strukturovana databaze hrozeb a

opatreni

ThreatGuard ¥ Hrozby

T Aktivni filtry

TUXERA NTFS-3G ZRANITELNOST
ELEVACE OPRAVNENI PRETECENIM
BUFFERU

Stitky: Linux, Mac 0S
Zavaznost stredni

Typ hrozby: vulnerability

NOVE ZRANITELNOSTI V SOFTWARU
RDESKTOP

Stitky: Unix. Linux, Windows Server

Zavaznost vysoka

Typ hrozby: Dos. Wulnerability

Aktualizovano: 25 3. 2010 1328

Aktualizovano: 20 3. 2010 11715

OBJEVENY DVE ZRANITELNOSTI V
PRODUKTU ATLASSIAN SOURCETREE

Vyrobci: Atlassian Corporation Plc
Stitky: windows 10. Mac OS5
Zavaznost vysoka

Typ hrozby. vulnerability

Aktualizovano: 25, 3. 2040 11:40

ZRANTELNOSTI V SOFTWARU
RDESKTOP

Stitky: Unix, Linwe, Windows Server
Zavaznost vysoka

Typ hrozby: vulnerability

Aktualizovano: 1Q. 3. 2019 15°39

Q #

[}

L& o | c

NALEZENA ZRANITELNOST V
PROHLIZECI GOOGLE CHROME

Vyrobei Google
&titky: Chrome
Zavaznost vysoka

Typ hrozby: vulnerability

Aktualizovano: 223 2019130

ZRANITELNOST V PROHLIZECI XIAOMI

Zavaznost vysoka

Typ hrozby: ‘ulnerability

Aktualizovano: 18. 3. 2019 1543

[=
L3523
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COMGUArD Mobilni pristup

wll02-CZ = 16:05 wll02-CZ =

CVSS zavaznost:
ThreatGuard zavaznos

81

CVSS link:
ZalOZky https./7/www.first

O#(
VIS

CVE link:

ZRANITELNOST V
POSTGRESQL

Vyrobci: Microsoft, Cisco, Intel

Stitky: 052008, 0s2012, Linux

Zavaznost: vysoka

Detailni popis
Typ hrozby: Vulnerability

Aktualizovano! Invalid Date Tato chyba zabezpeceni je zpusobena

nedostatecnou validaci nazvu
ZRANITELNOSTIV MBED TLS dotycénym softwarem. V dusledku toho
UMOZNUJi ZPUSOBIT DOS A

SPUSTENI NELEGITIMNIHO Sockets Layen prijaty i od jinych
KODU.

hostitelt, pokud jsou podepsany

mohou byt certifikaty SSL (Secure

overenym certifikacnou autoritou (CA)
Vyrobci: Microsoft

. Utocnik by mohl tuto chybu
Stitky: 0S2008, Android

zabezpeceni zneuzit k tomu, aby

security & networking



I COMGUArD Hrozba

e Kazda hrozba ma svlj strukturovany zaznam

Tézba kryptomén v kontejnerovem systéemu Docker

Zakladni udaje Rozsah plsobnosti

Uplnost reportu 8titky: Linux || Windows Server
Stav reportu: Zveiejnény Zarizeni Server
Typ:
Zavaznost -
Prldan.n 90,03 20191538 Kratky popis V/ posledni dobé bylo zaznamenano zvy3ené
Aktualizovano o503, 20191538 mnoZstvi zneuZiti systémi s nezabezpetenym
Docker APl pro t&Zbu kryptomén

CVSS zavaiznost: 75

Vytvofil ThreatGuard CVSS link: hitps./ /v first org/cvss/calculator/3 0#CVSS3.0

FAVINAACH/PRL/UIN/SU/CH/TH/ AH

CVE link

intelligence/exposed-docker-control-api-and-
Strikiné eddélit Docker API jen pro lokalni systemy urene k jeho administraci
popfipadé vyvoji

community-image-abused-to-deliver-
cryptocurrency-mining-malware/

https.//blog trendmicro.com/trendLal
intelligence/misconfigured-container-abused-to-

ecurity-

Opatreni deliver-cryptocurrency-mining-malware/

Omezeni plistupu k systému
Detailni popis

Utoénik nejprve vyhleda dostupné nezabezpegené Docker APl Nasledné
instaluje novy kontejner a spusti skripy pro modifikaci a naslednou tézbu
kryptomény. Soutasné se pfed odhalenim pomérné uspésné skryva za bézné
procesy béZici na standardnim systému.

Verze Dockeru jsou relativné nové, cca polovina byla identifikovana jako
18.06.1-ce a béZi pfedeviim na Linuxovém, ale i Windows systému

Modifikované systemy byly nalezeny celosvétové predeviim v USA. Singapuru a
Ciné. ale i v Evropé ve Francii, Nizozemi, Svicarsku, Némecku & Velké Britanii a

security & networking



I COMGUArD Opatreni

e Opatreni jsou prifazovana hrozbam a udrzovana a aktualni

Omezeni pristupu do CA\Windows\Tasks | Opatreni treti strany:

Uprava ACL k zlozke CAWindows\Task

Tato zmena nie je ofcialne podperovana spolocnestou Microsoft. Po zmene ACL
funguju planované ulohy a uZivatelia mazu vytvarat nove. Prestanu viak
Ovéfenost: [=En fungovat tlohy wytvorené legacy rozhranim planovaca uloh.
Pfidano 06.09. 2018 14:31
Naposledy upraveno 06,09, 2018 1431 V prikazovom riadku s navysenymi pravami spustite nasledovne prikazy:
icacls c\windowsh\tasks /removeg "Authenticated Users®
Pridal: ThreatGuard

icacls c\windowshtasks /deny system(CIHCHNDNWDAC)

Prilohy

Zmeny ACL vratite do povodnehe stavu nasledujucimi prikazmi:

» Piiloha 1 icacls cvwindowshtasks /removed system

icacls c\windowshtasks /grantr "Authenticated Users"(RX WD)

Zdroje

Opatreni McAfee Endpoint Security
- Idea (v testovani)

https./# www kb cert org/vuls/id/go6424

Access Protection politika
- ALPC_pnvilege_escalationxml

Politika zakazuje vsem uzivatelim mimo Local\System wytvaret a modifikovat
soubory v umisteni C\Windows\Task. Politika je pouze v logovacim rezimu, pro
blakaci je nutne prepnout Action na'Block”.

security & networking




I COMGUArD Filtry a notifikace

e Filtrace podle vSech atributl (typ hrozby, dotCena aktiva,
typ opatreni, atd.)
e Customizované notifikace na hrozby a opatreni

Vyrobci
[] Microsoft (£ Odpovédét [ Odpovédét viem () Preposlat
O Aopl po 10.09.2018 14:39
Apple
[ Cisco tg2.88
L] VMware Ko
[] McAfee
[ Sophos
O Juniper Networks Hezky den,
[ Hewlett-Packard Na portalu ThreatGuard pfibyla hrozba, ktera odpovida Vasim filtrim
L] Oracle Zranitelnosti v mbed TLS umoZiiuji zpusobit DoS a spusténi nelegitimniho kédu.

Zdravi tym Comguard!

O F5 Networks

[] Palo Alto Networks Comguend o

7 Dell Nic Vam tento nefika? MiiZete jej ignorovat
] Netgear

1 IBM

security & networking



I COMGUA(D Sledovani aktualnich trend( ve svéte
hrozeb

e Za posledni dva mésice ThreatGuard upozornil na
® celkem 72 hrozeb

® Zranitelnost = Malware = Ransomware m DoS

security & networking



I COMGUArD Co prinasi ThreatGuard 2.0

e Webova aplikace postavena primo na miru pozadavkim
koncovych zakaznik{i — jednoducha a prehledny systém

e News — aktualni informace pro uzivatele (workshopy,
konference, PROMO akce apod.)

e Support expertniho tymu - tym analytikl bude k dispozici
pro Vase pozadavky a bude je primarne resit prostrednictim
realtime chatu

o Emailova notifikace na aktualni hrozby — efektivni a
rychla informovanost o nejnovejsich IT hrozbach

¢ Sluzba dostupna v CJ a EN

security & networking



I COMGUArD Novinky v ThreatGuard 2.0

e Novinky v ThreatGuard 2.0

® TOP 5 hrozeb dle ThreatGuard za MESIC

® \ybér TOP 5 aktudlnich hrozeb kazdy mésic = VASE MAXIMALNI
INFORMOVANOST

® Aplikace postavena na miru pozadavkim koncovych uZivatell

® Zapracovani pozadovanych funkcionalit od zékazniké = MAXIMALNI
UZIVATELSKA PRIVETIVOST

e ThreatGuard 2.0 - Evidované chyby:

o ——
prosine 2016 COMGUA(D &
security & networking </
anky (tenantni vétev) « Tladitko ,ZPET"
platnost stranky) + Optimalizace TG 2.0 pro
2 v oucasné vytvarenl Eﬁ:rzhnfsce MS Edge, IE, Firefox, TOP 5 hrozeb dle ThreatGuard
UpOZOI‘nenl a y . Hlidka v administratorském Nové v ramci nasi expertni sluzby ThreatGuard — virtualni bezpeénostni analytik
(draft) ozhram prichazime s TOP 5 hrozbami uvedenymi na nasem portalu, protoZe chceme, abyste
« Pietékani odkazti a7 |teyntn|ho GUI byli informovani o tom nejrizikovéjsim, co jsme za unor 2019 zachytili.

+ ProdlouZeni SSL certifikétu Top 5 hrozeb za UNOR 2019:

4 e Malware LoJax — AKTUALIZACE
® Thl’eatGuard 2 O Nove fUﬂkClonallty e Zranitelnost Microsoft Windows Server 2008 R2
® Prosinec 2018: ' e Zranitelnost v OS GoogleAndroid

@® Zobrazeni ema”ﬂ e Zranitelnost Dirty Sock — OHROZENY LINUXOVE DISTRIBUCE

@ Historie v ramci Realtime chatu (admin i user rozhrani) ¢ Zranitelnost GNU Bash Remote Code Execution
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I COMGUArD ThreatGuard 2.0 - zakaznici

e Zakaznici si nejvice ceni:
® Jednoduchého pristupu k aktualnim informacim o IT hrozbach

® Proaktivniho pristupu k vyvoji aplikace ThreatGuard — zapracovani
pozadavkl a funkcionalit od zakaznikd

® Aktivni filtry — zobrazeni pouze aktiv, které mate nasazeny ve Vasi IT
infrastrukture

® Customizované notifikace — jednoduché a efektivni ziskani potrebnych
informaci o aktualnich IT hrozbach

® Support expertniho tymu — tym analytikl je k dispozici pro Vase
pozadavky a bude je primarné resit prostrednictvim realtime chatu

Sluzba dostupna v CJ a AJ P restuang 3
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I COMGUArD ProC ThreatGuard?

e Idealni pomocnik pro Security Ci Operation Managera.
® ThreatGuard poskytuje relevantni informace.
® ThreatGuard odfiltruje zbytecny sum.
® ThreatGuard popiSe problém.
® ThreatGuard identifikuje napravu.
® ThreatGuard zpracuje a pripadne i otestuje opatreni.
® ThreatGuard umoznuje konzultace.

e ThreatGuard Setri Cas a penize!

© hreatGuard
security & networking



I COMGUACD

Déekuji za pozornost

Otazky?

Martin Votava| martin.votava@comguard.cz | www.comguard.cz
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