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Profil společnosti 

Zastupujeme výrobce pro český a slovenský trh 
  

1) Specializace na bezpečnost IT  

 Stabilní síť prodejních partnerů 

 Dlouhodobé partnerství s výrobci  

 

2) Expertní služby 

 Nové řešení a služby 

 Školící středisko 

 Security Operation Services (SOS), identifikace a analýza událostí 

 Support centrum – podpora pro distribuovaná řešení 

 Audity, penetrační testy, poradenství 

 Kompetenční centrum 
 
 
 
 



Máme odborné znalosti 

Odborné znalosti technického týmu: 

 SOPHOS 

 Autorizované školicí středisko  

 MSP distributor pro ČR a SR! 

 McAfee 

 „Service Delivery Provider“ – professional services 
(SIEM, DLP, ePO, IPS…) 

 Rapid7 

 Autorizovaný školicí program (2018) 

 

 Certifikovaný/školený tým  

 CISSP, CompTIA Security+, PRINCE2 

 

 

Aktuální školení (ATC): 

 SOPHOS 

 Sophos XG FW Engineer 

 Sophos XG FW Architect 

 McAfee  

 McAfee ePolicy Orchestrator, endpoint 

 McAfee IPS (Network Security Platform) 

 McAfee Web Gateway  

 

Webinář – virtuální technik:  

 Sophos 

 Webinář Sophos - Odborný technický 
webinář - Intercept X Advanced s EDR 



Přehled portfolia 

 



Aktuální informace o hrozbách v IT 

 



Množství informací o hrozbách v IT 

 Velkém množství zpráv  

 Nestrukturované informace 

 Všemožný charakter 

 

 



Co to je ThreatGuard? 

 ThreatGuard je zdroj informací! 

 Stále dostupná, aktuální a strukturovaná databáze hrozeb a 
opatření. 

 Přehled kritických a nebezpečných hrozeb pro Vaše technologie, 
vč. rad a doporučení, jak se správně bránit. 

 

 Virtuální bezpečnostní analytik 

 

 



Zdroje informací 

 Tým vyhodnocuje informace z různých zdrojů: 
 Webové stránky 
 Databáze exploitů 
 Sociální sítě 
 Newsfeedy vendorů 
 CSIRT týmy 
 další veřejná i neveřejná média a aktuálně řešené incidenty v našem 

regionu. 
 

 Seznam desítek pečlivě vybraných zdrojů s ověřenými 
informacemi je sledován. 
 

 Seznam zdrojů informací se průběžně upravuje. 
 

 Nikdy nekončící proces vyhledávání relevantních zdrojů 
informací. 

 



Zpracování hrozeb 

 Tým několikrát denně vyhodnocuje zdroje informací 
 Vstupní otázky: 

 Týkají se nějak firemní a enterprise infrastruktury? 

 Mohou postihnout náš region? 

 Jedná se o existující hrozbu nebo jde jen o teoretický koncept? 

 Jde o upřesnění již dříve uveřejněné hrozby či opatření? 

 

 Zveřejnění hrozeb a opatření 
 Analytik ihned informuje o relevantní hrozbě v podobě konceptu a 

alespoň jednoduché nápravy. 

 Detailní popis hrozby a opatření jsou dalšími úkoly v procesu 
zveřejnění reportu. 

 Následuje upřesnění či doplnění míry detailu popisu i opatření plného 
či rozšířeného reportu dle dostupných informací. 

 Hrozby i opatření jsou zpětně kontrolovány dalšími členy týmu. 



Webové rozhraní 

 Stále dostupná, aktuální a strukturovaná databáze hrozeb a 
opatření 



Mobilní přístup 



Hrozba 

 Každá hrozba má svůj strukturovaný záznam 



Opatření 

 Opatření jsou přiřazována hrozbám a udržována a aktuální 



Filtry a notifikace 

 Filtrace podle všech atributů (typ hrozby, dotčená aktiva, 
typ opatření, atd.) 

 Customizované notifikace na hrozby a opatření 



Sledování aktuálních trendů ve světě 
hrozeb 

 Za poslední dva měsíce ThreatGuard upozornil na  

 celkem 72 hrozeb 

Zranitelnost Malware Ransomware DoS



Co přináší ThreatGuard 2.0 

 
 Webová aplikace postavená přímo na míru požadavkům 

koncových zákazníků – jednoduchá a přehledný systém 
 
 News – aktuální informace pro uživatele (workshopy, 

konference, PROMO akce apod.) 
 
 Support expertního týmu – tým analytiků bude k dispozici 

pro Vaše požadavky a bude je primárně řešit prostřednictím 
realtime chatu 

 
 Emailová notifikace na aktuální hrozby – efektivní a 

rychlá informovanost o nejnovějších IT hrozbách 
 

 Služba dostupná v ČJ a EN 
 

 

 



Novinky v ThreatGuard 2.0 

 Novinky v ThreatGuard 2.0 

 TOP 5 hrozeb dle ThreatGuard za MĚSÍC 

 Výběr TOP 5 aktuálních hrozeb každý měsíc = VAŠE MAXIMÁLNÍ 
INFORMOVANOST 

 

 Aplikace postavená na míru požadavkům koncových uživatelů 

 Zapracování požadovaných funkcionalit od zákazníků = MAXIMÁLNÍ 
UŽIVATELSKÁ PŘÍVĚTIVOST 



ThreatGuard 2.0 - zákazníci 

 Zákazníci si nejvíce cení: 
 Jednoduchého přístupu k aktuálním informacím o IT hrozbách 

 

 Proaktivního přístupu k vývoji aplikace ThreatGuard – zapracování 
požadavků a funkcionalit od zákazníků 

 

 Aktivní filtry – zobrazení pouze aktiv, které máte nasazeny ve Vaší IT 
infrastruktuře 

 

 Customizované notifikace – jednoduché a efektivní získání potřebných 
informací o aktuálních IT hrozbách 

 

 Support expertního týmu – tým analytiků je k dispozici pro Vaše 
požadavky a bude je primárně řešit prostřednictvím realtime chatu 

 

 Služba dostupná v ČJ a AJ 



Proč ThreatGuard? 

 Ideální pomocník pro Security či Operation Managera. 

 ThreatGuard poskytuje relevantní informace. 

 ThreatGuard odfiltruje zbytečný šum. 

 ThreatGuard popíše problém. 

 ThreatGuard identifikuje nápravu. 

 ThreatGuard zpracuje a případně i otestuje opatření. 

 ThreatGuard umožňuje konzultace. 

 

 ThreatGuard šetří čas a peníze! 

 



Děkuji za pozornost 
 

Otázky?  
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