www.jklossner.com

" THEY'RE PROTECTING OUR SYSTEMS FROM CYBERATTACKS BUT,
MORE IMPORTANTLY, THEY 'RE PROTECTING OUR SYSTEM FROMm ME-,

| -1
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@ SODAT

Jak se ztraci citliva data a jak
tato data ochranit?: 5 e

Praktické zkusenosti a reseni incidentu

‘ ) Jan Kozak

Senior Product Specialist




O NAS

VICE JAK NA MAME VICE JAK
TRHU S PODPOROU
i\
MIIDFORGE NSM @  Microsoft Partner
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CO DELAME?

SODAT SODAT SODAT

ANALYTICS ENCRYPTION

MONITORING A RESTRIKCE POKROCILA ANALYTIKA OCHRANA SIFROVANIM

SODAT


http://www.sodat.com/cs/produkty#analytics
http://www.sodat.com/cs/produkty#encryption
http://www.sodat.com/cs/produkty#protection

PROC TUTO OBLAST RESIME?

SODAT



PROTOZE JE TO DULEZITE?

Pozornost organizaci

NeJ_rg/Ochl'nIﬁ]zlilzgsstog_celnhérc;zby Nejhiiie se zabrariuje se upird od prevence
] Ka SpOj Gtokam ke schopnosti fesit
uzivateli incidenty

Perimetr zvenci je dobre
chranén a nyni je prostor
se venovat novym
bezpecnostnim vyzvam

Uzivatelska rizika jsou
nejvice podcenovana a
bagatelizovana

SODAT



KDE SE NEJVIC , KRADE"“?

S\l 979, p iiesild 70/, W ot o

4L W \.“.ﬂl“ ¥ "‘
2\ RETAIL G ENTERTAINMENT SIS
| X -3 = o I ) =
| ’ ', 93 .'Li:,\,".,s'.—'.;-;lv,}!" ‘..‘-" \_J: ; lé": 11 INCIDENTS 1 /o

-
FINANCIAL TECHNOLOGY (= 4‘ NON-PROFIT
m 134 INCIDENTS 1‘0/0 D 4% & 11 INCIDENTS
EDUCATION INDUSTRIAL | SIAL MEC
86 INCIDENTS 90/0 o 31 INCIDENTS 3 o/o
PROFESSIONAL HOSPITALITY
68 INCIDENTS e 15 INCIDENTS

Zdroj: Gemalto



KONKRETNI PRIPAD
...aneb JAK TO BYLO?

SODAT



ULOZ.TO

SODAT



KAM?




NA ULOZ.TO

SODAT



aneb KDO BY TO TAM HLEDAL?

SODAT



BYLO NEBYLO

ADMIN: Dochazi ti misto ve schrance. Udélej si zalohu.
USER: Jak?

ADMIN: Normalné v Outlooku dej archivovat.

USER: Kam to mam ulozit?

ADMIN: Mné je to jedno hlavné at to pak najdes. Tfeba na
nejaky server.

USER: (myslenka) hmmm ,Server?" No znam uloz.to, to
je prece fajn server a taky bezpecny maji https © A
kdo by to tam hledal?

SODAT



BYLO

Pocet zaloh postovnich schranek: 111, pouze jedna chranéna heslem

SODAT

Firemnich:

Pocet kompromitovanych
dokumenti:

Objem dat:
Pocet prijemct:
Kompromitovanych domeén:

Obsah dokumentu:

Zdravotni péce:

80 %

vice jak 10 000

vice jak 3.5 GB dat v prilohach
2 440
1 162

Hesla, mzdy, smlouvy, faktury
zdravotni dokumentace, RC

4 organizace (obrat 6 mid.)



OSOBNI UDAJE VEREINE A BEZ OBAV?

Dobry (D

(omlouvam se ze nepouzivam hacky a carky, ale nemam je tady:-D)

Moc dekujt za informace co ste mu poslala, je to super ctens a opravdu hodne informacs takze za to sem opravdu rada
ta moznost, myslite ze by bylo mozne v ponde! /I Ale muzu se prispusobit takze kolem toho datumu by to slo 1

Prikladam fotky, doufam ze budou stacit. Cetla sem s1 o tehle procedure uz asi rok a konecne sem se k tomu odhodla
je urcite skvela moznost jak tomu pomoct a kdyvby to slo o cislo nahoru tak bych skakala radost: ale chapu ze se neja

-
Jsem zdrava nemam zadne zdravotm potize a ami nekournm
(yako mala sem mela selest na srdei ale bylo mi receno ze to bylo tak male ze to nicemu nevadi a nemela sem mkdy g

Moc Dekuji a budu se tesit na dalst email

Prei: Krasny den

SODAT



OSOBNI UDAJE VEREINE A BEZ OBAV?

|—€islo éno RodnécCislo Kat MEsic
i — " Y R
Fond pracovni doby 21.0 dny 168.0 hod Zbyva dovolené 28.5 dny
Odpracovano v mesici 21.0 dny 168.0 hod Primér nahrady 113.60 K&
Mésiéni tarif 20000 K& 168.0 hod Mésiéni mzda 20000 K& +
Hruba mzda 20000 K¢ =
Zdrav.poj 4.50% z 20000 K& 211 ZEMV 900 K& -
50¢.po]d 6.50% z 20000 K& 1300 K& -
Pojistné zaméstnavatel 6800 K&
zaklad dang 26800 K&
Zaokrouhleny zdklad dané 26800 K& Zaloha na dan 4020 K& -
Sleva na dani na poplatnika 2070 K& Sleva na dani 2070 K& +
Cista mzda 15850 K& =
Dobirka 15850 K& =
—Datum Podpis
15.02.2016
—islosrnéng RodnéCislo Kat MEsic
00007 | et GEENNNNNSS  |HEP leden 2016
Fond pracovni doby 21.0 dny 168.0 hod Zbyva dovolené 35.0 dny
Odpracovano v mésici 21.0 dny 168.0 hod Primér nahrady 114.80 K&
Mésiéni tarif 20000 K& 168.0 hod Mé&si&éni mzda 20000 K& +
odmény N 200 K& Odmény 200 K& +
Hruba mzda 20200 K& =
zdrav.poj 4.50% z 20200 K& 211 ZEMV 909 K& -
50C. kR 6.50% z 20200 K& 1313 K& -
Pojistné zaméstnavatel 6868 K&
Zaklad dane 27068 K&
Zaokrouhleny zdklad dané 27100 K& ZAloha na dan 4065 K& -
Sleva na dani na poplatnika 2070 K& Sleva na dani 2070 K& +
Cistd mzda 15983 K& =
Dobirka 15983 K& =
Datum Podpis
15:02.2016

SODAT

islo—r—Jméno Rodnécislo Kat MEsic
I—goom TEE— S :c- leden 2016
Fond pracovni doby 21.0 dny 168.0 hod Zbyva dovolené 38.0 dny
Odpracovano v mesicl 19.0 dny 152.0 hod Primér ndhrady 142.00 K&
Mésicni tarif 25000 K& 152.0 hod Mésiéni mzda 22619 K& +
Dovolena 2.0 dny 16.0 hod 2272 K& Nahrady 2272 K& +
Hrubd mzda 24891 K& =
Zdrav.poj 4.50% z 24891 K& 1121 K& -
Soc.poj 6.50% z 24891 Ké& 1618 K& -
Pojistné zaméstnavatel 8463 K&
zaklad dane 33354 K&
Zaokrouhleny zaklad dané 33400 K& Zaloha na dan 5010 K& -
Sleva na dani na poplatnika 2070 K& Sleva na dani 2070 KE +
Cistd mzda 19212 K& =
Dobirka 19212 K& =
—Datum Podpis
15.02.2016
—Cislo——JIméno RodnéCislo —¥at ——M&sic
00008, | commm—— _ HPP leden 2016
Fond pracovni doby 21.0 dny 168.0 hod Zbyva dovolené 35.0 dny
Odpracovano v mésici 7.0 dny 56.0 hod Primér ndhrady 122.00 K&
Mésicni tarif 20000 K& 56.0 hod Mé&siéni mzda €667 K& +
Hruba mzda 6667 K& =
zdrav.poj  4.50%_ .z 6667 K& 205 CPZP 301 K& -
50C. BRI 6.50% z 6667 KC 434 K& -
Pojistné zaméstnavatel 2267 K&
Zaklad dane 8934 K&
Zaokrouhleny zdklad dané 9000 K& Zaloha na dan 1350 K& -
Sleva na dani na poplatnika 2070 K&
Dafiové zvyhodnéni na déti 2 2434 K& Sleva na dani 1350 K& +
Dariovy bonus 2434 K& +
Cistéd mzda 8366 K& =
Dobirka 8366 K& =

Doba pemoci 14.0 dny 112.0 hod




PERLA NA KONEC

S Odpovédét 52 Odpovédét viem [ Preposlat

G ERE

Emaily
85 Navod_email.pdf . = hesla-emaily.docx -
pdf| 655 KB ﬂ 12 KB

V priloze posildm hesla a navod, zkuste to podle ndvodu nastavit jestli to bude fungovat nemam to kde ovéfit je mozné, ze
bude tieba zménit jesté néco jiného.

SODAT



TYKA SE TO I VAS?

https://unik-dat.sodat.com;,

@ SODAT

Doslo k Gniku vasich
dat?

Ovérte si, zdali vam neunikly citlivé
firemni nebo osobni tdaje.

ICO, e-mail, doména nebo nézev firmy

Vysledky hleddni dniku citlivych dat maiji informativni charakter.
Vice se o potencidinim dniku firemnich nebo osobnich Gdaj
dozvite na zékladé individudini Zadosti.

Ochrana osobnich Gdajl PUREO by cognito

Informace o sluzbé

Pfipadovd studie

Kontakt

www.sodat.com



CO S TIM, KAM DAL?

Zmente zaméreni bezpecnosti z control-centric na human-centric.

Zameérte se na informacni bezpecnost, nejen na sitovou bezpecnost

(zabezpeceni site).
Zvysuijte schopnosti detekci/ monitorovani a adekvatnich reakci.

Zkontrolujte, zda zameéstnanecké pracovni smlouvy obsahuji oblast

zabezpeceni dat.

Ujistéte se, ze vasi dodavatelé maji silné zabezpeceni.

@ SODAT www.sodat.com



JAKE SITUACE RESI SODAT?

Prevence ztraty Vizibilita nad Upozorneni na
informaci pohybem dat nebezpecné aktivity
Ochrana dat v misté Naplnéni
ulozeni legislativnich narizeni

SODAT



Monitoring
pohybu dat v
organizaci

Rizeni externich
zarizeni a prav
uzivatele

SODAT

Vyhodnoceni
bezpecnostnich
incidentu

Napojeni na
centralni
dohledova centra
(SIEM, LOG
management)

Detekce anomalii
v zachazeni s
daty

JAK JE RESI?

Citliva data
opoustéjici
organizaci

Ochrana dat
Sifrovanim na
koncovych stanicich /
serverech / ext. Dev.



PRIPADOVA STUDIE

Nemochice Tabor

SODAT



VYCHOZI STAV

Potreba efektivniho nastroje na pokrocilou analyzu koncovych

stanic
« Nemoznost kontroly Cinnosti uzivatele a vyuzivani koncovych stanic
- Nedostatek informaci pro planovani dalsiho rozvoje IS/IT

Potreba nastaveni bezpecnostnich pravidel pri zachazeni s

daty
« Omezeni bezpecnostnich hrozeb, zejména chyb na strané uzivatele
« Omezeni bezpecnostnich hrozeb, které predstavuji nevyzadany software

Soulad se strategii dalsiho rozvoje v oblasti kybernetické
bezpecnosti

- Dobra zkusenost z prechozich generaci produktu
« Moznost napojeni do centralniho nastroje pro vyhodnoceni dat (SIEM)

SODAT



PRUBEH IMPLEMENTACE

Implementace probihala za asistence konzultanta ze
spolecnosti SODAT, stacil rozsah jednoho dne

Veskeré ukony byly provadény vzdalené bez nutnosti primé
V. 7y O
alokace nasich pracovniku

Instalace na koncové stanice probihala prubé&zné bez
naruseni rutinni ¢innosti uzivatele

Rozsah nasazeni je cca 450 stanic

SODAT
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KOMU JSME POMOHLI

Verejna sprava

P ® ®

urad pro ochranu  ee oo

osobnich udaji Seees sece MINISTERSTVO VNITRA
the office for personal ®00000000 (“ESKE REPUBLIKY

data protection ®00000000

Ministerstvo obrany
pii| Ceské republiky

O®0

OSTRAVA!!!

SODAT
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@ SODAT

DEKUJI ZA POZORNOST

www.sodat.com



