Skutecne privatni a bezpecna
komunikace?

Budoucnost nemusi byt pouze v
Cloudu...

b
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Babelnet

« Soucasny stav ve svete elektronické komunikace
* Co Je to Babelnet? Predstaveni platformy
» Co planujeme do budoucna
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OKsystem a.s.

Reditelstvi v Praze
« Pobocky v Brné a v Ostravé

Pres 25 let na trhu

RocCni obrat pres 600 mil. KC

Zamereni
* Vyvoj aplikaci na miru
* Mobilni aplikace
» Datova bezpecCnost
- Skolici a testovaci stfedisko
« Ocenované aplikace OKbase, OKsmart, OKdox, Babelnet
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Soucasny stav sveta elektornicke
kKomunikace
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Co je bézné (a nemélo by byt)

e pouzivani nezabezpeceneho e-mailu pro komunikaci
* pouzivani verejné e-mailove sluzby (Seznam, Gmail...)

« pouzivani popularnich komunikacnich sluzeb (IM), které ,jsou
zdarma” (Viber, WhatsApp, Telegram, Threema...)

* presvedceni, ze kdyz nedelam nic protipravniho, nemam co tajit
* pocit, ze nikdo mé e-maily jiz roky necte...

* nedocenéni hodnoty kontaktl v mém mobilu

* predstava, ze firemni spravce IT je dobre placeny a loajalni (a
moje PC vypnute)
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Datova bezpecnost

Prizkum agentury SANEP,
zpracovany pro znacku Babelnet

Velikost respondentniho vzorku N=2.137 : | A ba belnet

Termin realizace: 12.-16.9.2016 | In%

Domnivate se, Ze ma nékdo zajem
(osobni, obchodni apod.) ziskavat
informace z Vasi pracovni, osobni

nebo fFiremni komunikace? Vet cine komurikaeni Sluzby
(email, messengery, cloudové aplikace)

Vlastni zaméstnance . 10 9
41,7 '

Konkurenci
ano B 49
Ceské bezpecénostni slozky I
4,3

Co povazujete za nejvétsi hrozby pro bezpecnost Vasi komunikace?

Zahranicni zpravodajské sluzby

38,3

spise ano e



Uvod — co je Babelnet?
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...1o nejlepsi z e-mailu,
instant messagingu a bezpecnosti

Babelnet je platforma pro efektivni a bezpecnou komunikaci mezi uzivateli,
mobilnimi zarizenimi, stolnimi pocitaci a firemnimi aplikacemi.

Chrani telefonni hovory, zpravy a dokumenty nejen pri komunikaci, ale i pfi
ulozeni prostrednictvim silné kryptografie.

oS

babelnet




Platforma pro sifrovanou komunikaci

Bezpecné zasilani zprav
« Zpravy, konverzace, predmét zprav
» Vice pfijemcu
* Dorucenky, precCtenky
« Vzdalené mazani zprav (automatické, manualni)
« Adalsi.

Posilani dokumentu
» Dokumenty mohou mit velikost az 2GB

Telefonovani
 API
Klienti

Android

* iI0S

» BlackBerry

» Windows Desktop

8 « macOS
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Babelnet — Vyhody

 End to end Sifrovani

« Komunikace je Sifrovana mezi koncovymi zarizenimi a vyuziva firemni
servery pro zprostredkovani komunikace

« Komunikace probiha pres vlastni server

« Pristup k serveru urCujete vy

* Nikdo cizi nesleduje ani provoz na serveru

« Server slouzi k distribuci klict a doru€ovani zprav
« Revokace klicu
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Proc¢ Babelnet?

« Jednoducha instalace
 Plna instalace v radu hodin

* Propojeni serveru s firemnimi aplikacemi a zarizenimi
« LDAP, CRM, DMS, Canon...

 Pouziti v MDM, EMM
 Mobilelron, AirWatch

« Znate vyvojare
* Moznost reagovat na nové pozadavky
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Bezpecnost ,by design & by default”

Babelnet byl od pocatku navrzen primarné jako bezpecnostni
reseni za ucelem ochrany dat a komunikace.

x
1

e = Kkryptografie je zakladem produktu, nikoli doplnkem
| o = Sifrovani je pouzito vzdy pri komunikaci i ulozeni
| oo = integrovane prohlizeCe pro bezpecné zobrazeni nejcasteji

pouzivanych formatu pfiloh

= jsou implementovany mechanismy ochrany proti pasivhim a
oA A e aktivnim utokum

BxTBAlslcw]YC5hi+PKNGIcfazywWQ
2Jljg8W2vnBuUBG/+HUAJRJIYSmMIpZ7

U OO D = nastaveni pravidel pro komunikaci mezi servery, zpravy
P doruduje vyhradné server odesilatele

, S /= vaSe kontakty zlistanou vaSe — Babelnet nestahuje vase
kontakty (= osobni udaje jinych subjektu!)

Rosol Ivo (rosol#babel.oksystem.cz)

Ciml Vitézslav (ciml#babel.oksyst...
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,Systéem Babelnet pouziva moderni know-how z oblasti
kryptografie a aplikuje spravne silné kryptograficke
techniky. Pri kontrole kryptografického designu

jsem nenasel zadné slabiny ani pochybeni

z kryptografického hlediska. U vyvojaru systému
Babelnet jsem se setkal se snahou aplikovat to nejlepsi
z existujicich prostredki a know-how. Nebdl bych se
prenaset sva tajemstvi timto systemem.”

RNDr. Vlastimil Klima
predni cesky kryptolog



Nedaleka budoucnost
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Babelnet & Bitcoin / Blockchain — proc?

* Ostatni aplikace

Pro bezpecnost komunikace musite manualné overovat
klice (QR kody, volani, osobni kontrola, apod.)

Pri end to end Sifrované komunikaci je potfeba ziskat
verejny kli€ druhé strany. Tento kli¢ vam poskytne
server, ke kterému jste pripojeni. Pokud je server
napaden, kli¢ vam muize dat zamérné sSpatné, aby
mohl vasi komunikaci odposlouchavat (takovyto utok se
nazyva Man In The Middle - MITM).

Chceme-li tomuto utoku zabranit, je potreba si primo
s danym kontaktem klice ovérit (napriklad si zavolat
a precist si ovérovaci kody). Jediné tak si muzeme byt
jisti, ze pro Sifrovani pouzivame spravné klice.



w O

Babelnet - Automaticke overeni klicu
pomoci Blockchainove databaze

* Nase aplikace vyuziva pro ovérovani klich unikatni
mechanismus, ktery pracuje s modernim bezpecnym
ulozistém, kde neni mozné, aby jiz jednou vlozena data
kdokoliv jakkoli modifikoval. Takovéto ulozisté se nazyva

o) blockchainova databaze.

e * Verejné blockchainové DB jsou v soucasné dobé vyuzivany
/ \ vyhradné pro kryptomeény. Nejvetsi a nejbezpecnéjsi z nich
_, je DB, kterou pouziva Bitcoin. Krome toho, ze je tato DB
O O vyuzivana k zapisu jednotlivych Bitcoinovych transakci, je
~ 7\ ~ A\ mozné do ni zapisovat i jineé udaje. V nasem pripadé koncové
zarizeni s aplikaci Babelnet zapise do této databaze
N\ \ informace potrebné¢ pro overeni verejneho klice, které si
mohou kdykoli precist ostatni ucastnici komunikace.

* Diky tomu tedy muZze kdokoli s vdmi komunikovat bez obav
z utoku MITM, aniz byste si pred komunikaci museli volat
a overovat verejné klice.
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Babelnet

Dekujeme za pozornost
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OKsystem

Filip Filipovi¢

OKsystem a.s./ Na Pankraci 125/ 140 21 Praha 4
8 tel.: +420 734 525 017 / filipovic@oksystem.cz

www.babelnet.com / www.okdox.cz / www.okbase.cz / www.oksystem.cz

babelnet




