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@ BVSduvéryhodna zarizeni v siti

ZJ novicom

Cotoje?

Cizi zafizeni pfipojovana do sité?

Vlastni neaktualizovand zafizeni?

Zafizeni s nepodporovanym OS, aplikacemi?
Technologie, co posild n€ékam data?
Zafizeni, které komunikuje mimo
bezpeCnostni politiku?

ZnacCky, pfed nimiZ varuje NUKIB?

Jak vime, Ze jakékoli zafizeni je
dUvéryhodné?
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Visibilita do sité

Prehled o IT aktivech
Prehled o komunikacich
Vazba IT zarizeni na sluzby
Vazba na funkce organizace

Dopadova analyza (BIA)
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ZJ BVSialyza rizik a BIA ZJ novicom

Analyza rizik - aparat

= Riziko = moznost Ci pravdépodobnost, ze urCitd hrozba vyuzije
zranitelnosti aktiva a zpUsobi Skodu

1. krok - stanovit rozsah aktiv, kterych se rizeni rizik tyka

Primarnim aktivem je informace nebo sluzba.

Podpurnym aktivem jsou pak technicka aktiva (infrastruktura,
aplikace), lideé...
2. krok - ohodnotit aktiva, hrozby a zranitelnosti

Riziko je kombinaci hrozby, zranitelnosti a dopadu na aktivum
(primarni)
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@ BVSisiness Impact Analysis @ novicom

Co je BIA

Analyza dopadu na Cinnost organizace (BIA, Business Impact Analysis)

Pro kazdy dulezity systém, prvek

Dopady
Provozni
BezpeCnostni
FinanCni
Smluvni
ReputaCni atd.

BIA pro hlavni systémy IT umozni identifikaci systémovych priorit a zavislosti

NETWORK MANAGEMENT HAS NEVER BEEN EASIER 4 24.04.2019




ZJ BVS: se BIA obvykle dél3

ZJ novicom

Definovat aktiva = business sluzby (primarni aktiva)
Ohodnotit aktiva — urCit hodnotu vypadku (nedostupnosti)

Aktualizovat/vytvofrit katalog IT sluzeb

Kazdou IT sluZzbu propoijit s IT infrastrukturou a jejimi Castmi

UrCit miry zavislosti IT sluzby na téchto IT prvc
Propoijit business sluZby s katalogem IT sluZeb

Dopady ovlivAuji rozhodovani:

m%m

Databaze

zakaznikd
(sw)

Business vlastnika procesu/sluzby

Objednavka
— kosik
(SW)

zbozi a ED—

— @l@| server

—am—
- @m

IT manazera o poskytovanych IT sluzbdch a infrastrukture

Bezpe€nostniho manaZera — minimalizace rizik/dopadU
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—@rrm»— E-shop P Zivisina l

2 Web

Diskové Diskové
pole A pole B
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ZJ BVSiblémy pFi BIA ZJ novicom

Co nam obvykle nepomaha

= Mame aktudlni prehled, co mame v siti (podpurna aktiva)?

= Mame aktudlni pfehled komunikaci v siti mezi zafizenimi?

= Odpovida dokumentace v CMDB a katalogu sluZzeb realnym komunikacim?
= Jak zajistim aktualizaci propojeni €asti infrastruktury s IT sluZbami?

Vy'Stupy z BIA OVIivnl’ Zpétné Co na’m pomﬁie
= Analyzu rizik

= Opatfeni ke zmirnéni rizik % BVS

= BezpeCnostni politiky
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@ BV Sisiness Visibility Suite — PfFedstaveni % novicom

Co je BVS?

Nastroj e aeslo
= pro pfehlednou vizualizaci sitovych

komunikaci IT asetu \ -
= modelovani souvislosti business sluzeb s IT

infrastrukturou i A i

’ ’ w - 4 ¢ 9 & o 0T ob‘oko ¢ o &

Jaké problémy resi? =
Chybéjici prehled
* 0 aktualnim stavu, rizicich a zdravi IT

infrastruktury

=
* o dopadu konkrétnich IT asetl na provoz % BVS

kliCovych sluzeb (aplikaci)
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ZJ BVSpické vyuziti ZJ novicom

Hlavni pripady uziti BVS v nasledujicich
oblastech
1. Migrace systému z datovych center do
prostfedi cloudu
2. Onboarding dohledovych sluzeb a podpora
Security Operations center (poznani
zakaznika)
3. Tymy IT/Security pro Setfeni dopadu
incidentl a eliminace shadow IT
4. Vizibilita business procestl/sluzeb a
vizualizace vztah s IT provozem . . [} A A
5. Usnadnéni inicidlnich kroku pfi implementaci BUSINESS VISIBILITY SUITE
NAC FeSeni
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Z BVSm s nimi? ZJ novicom

Utery 3. Srexra 20° 3 Kazimr | Priviase | X

BVS iDNES.cz / Zpravy

iDNES ¢ o el Kicjc | Sporl | Kullura - Eke | Bydlen?  Techne fiy | Ona | Ruvue | Aulo = Dalsi Q

P Detekce rea’lného stavu a [ omici P I A i
komunikaci IT infrastruktu ry Cinské firmy Huawei a ZTE jsou kybernetickou

hrozbou, varuje ¢esky urad
Huawei a ZTE
Nérodn? Giad pro kybernetickou a informadn’ bezpeinost varuje pred uzivanim

) P""ehledna’ vizualizace S rychlou softwaru | hardwaru Zinskych spolecnosti Huawei Technologies a ZTE Corp. Podle

Uradu vyzaduji ¢inské zakony po soukromych spoleénostech soudinnost pfi

o rie nta CI’ zpravodajskych aktivitach, coz mize predstavovat kybernetickou hrozbu. Huawei
tvrzeni Ufadu odmitla.

e Ziskani kontextu bezpe€nosti nad
Huawei a ZTE

* Analyza komunikaci probihajicich
pfes Huawei a ZTE

na 2 oxv ZDARNA

AMMASS | ONCITLDI
i cenu 550 000 KT

e Pohled na chovani Huawei a ZTE v

Slac firmy Huawel vPednqL. | foto: Rouser:

w
ca s e K vydani tohoto varovani nés vedly nase poznatky vietnd poznatki z Sinnosti
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ZJ BVSm s nimi? ZJ novicom
Metodika NUKIB

* Existuje hrozba v oblasti el ()
kyberbezpeCnosti

* Na hrozbu je tfeba bezprostfedné € Lo D vwii ’(ﬁ@
reagovat S i

« Povinné Kl a VIS (a v8echny o “"““—1\\ /,,3-‘“"““ s T
subjekty podléhajici ZoKB) P N (Tm’wl)

* Varovani neni zakaz \ ‘\ \

* Pfistup zaloZeny na riziku 'Z‘JS&’:J.T,L/,'?"'““-‘/ \’\“’*"'1\ T

* KliCova je analyza rizik FoToET ) (Cvoonom )

* Opatfeni
e Dokumentace
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% BV Sk postupovat - metodika

ZJ novicom

Doporu€eny postup

Analyza prostredi (seznam aktiv a
technickych podpuUrnych aktiv)

Dokumentace, zda a kde jsou
REALNE vyuZivana Huawei a ZTE

Ohodnoceni aktiv, hrozeb,
zranitelnosti a dopadu

Hodnoceni rizik

Aktualizace Analyzy rizik (AR) a
Business Impact Analyzy (BIA)

Zavedeni prisluSnych opatreni
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tzbulka hraz=n

Projev hrozby

na trovni telekomuanikatnich komponent

na crovni serverovych reseni
2 infrastruktury

na kencovych zafizenick

11

zaznamendvani hovorc

controla rad obsahem prenaienych dat
lokalizace uZivatoeld

decktivace telekomunikacrich sluzeb

[nefunkéni hlasové a datovsa sluzby)

pristup k veskerym datim
xontrola nad obsahem prenasenych dat

moinost odepfen| sluidy

zarizen! neni ocnrancu)
nofizovdni zaznamu (audio, video)
ziskini geolokaénich dat

podvrhnuti identity
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% BV Sk postupovat s BVS - analyza

ZJ novicom

Realizace doporuceného

postupu ) BVS
e Jsou Huawei a ZTE vyuzivany? B

e AR: Jaka komunikace pfes Huawei a % BVS

ZTE bézi? _
2 BVS

e AR: Jaké kritické sluzby Huawei a
ZTE podporuje?

* BIA: Jaké kritické €i vyznamné % BVS
procesy technologie Huawei a ZTE
podporuje?

* AR: Opatreni (pfimérenost nakladu) @ BVS
— pfesmeérovani komunikace -

AN N N N N N0 N N N N N N N
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Kde jsou?

Mam kvalitni dokumentaci?
S ¢im komunikuji?

S jakymi IP adresami?

Na jakych portech?

Jaké jsou vazby?

Cemu slouzi?

Které aplikace podporuji?
Které procesy podporuji?
Mam aktualni redlny stav?
Mam aktualni CMDB?

Bude moje AR realisticka?
Jak provedu mapovani dopadu
na aktiva v infrastrukture?
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@ BV Sk postupovat s BVS - realizace @ novicom

Realizace opatreni
* Nahrada infrastruktury Huaweia ... .o e

ZTE
° Presmeérovani provozu, vyuziti ‘ .
. oy e s Pod ﬁrné KritiCké
Huawei a ZTE pro nekritické toky R e e T
S @ @
S ¢im komunikuji
.. oy , ® @ @ o @ o @ (@] (®) O @ e © O o O @
Jaké jsou sit'ové toky ZTE HUANEE
Jaké prostupy je tfeba 0566 0T 30050000 0TTdY 66 0000 TS0
nezapomenout
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ZJ BVSinosy BVS ZJ novicom

Co potrebujeme

* Predstavu o zavislostech
migrovaného/nahrazovaného
systému na dalSich systémech

Vizualizaci vztah(

RecdvniSOHodin Zména  Rychi@ volby

Podplirné Kritické
Rychle se zorientovat v aktuadlni sit'ové agendy agendy Ekonomika
infrastrukture ° . °
Identifikovat profil chovani konkrétniho
® @

v, ”, ”, "% ”, ’ (@) (0] O O O ©) @
zafizeni ve vybraném ¢asovém rozmezi e, ¢ HUAWET »

* Zajistit bezproblémoveé spusteni W=7 A4 SRANNNNSIP /08 SRS
sluzeb po migraci

* Minimalizovat naruSeni
uzivatelskych procesu
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BV Sazka — identifikace HUAWEI % novicom

= < 1: < ,‘ Q ® HUAWEI @

y vyhledavani

Pro cotaz HUAWE! byle nalezenc zaznam(: & | Nastavit jako wchozl dotaz

IP adresa: 10.2007.10C

Hostname: Souhrnny popis Skare visledkd Akce

rop 10.200.7.700
)./
o B0noman -
MA(: €0 12.52: 75206
Sitov segment: PrivPC_A-10.200.7.0/24
1N.2008 159
i » o EnooaE
MAC: b€:ac:6f 81:0b:2€

Naposledy spatieno: 0,.03.2079 14.20.00

MAC: 00:16:52:75:fa:d6

i)

1
¥

Posledni 05032013 14:20.00 r 10.200.15.151 512 nua-
komunikace: MAL: €0 25:55:a¢:04:dd N
L R Bnnone
® Tagy + = MAF: hEac6f 73.0h:SE A4 £ 2
—~ Ar09 & 15 3m6d
& MAC adresy o o) 69 - n-
s MAC: de:09wc: 163064
00:1E:52:75:FA:D6 b8:ac 26
28:0:6f:81:0k:26 266

MAC: 001252 ofads MAL: LE:ac:6t81:00:26

Poprué s IP 04.06 2018 02:0000 00:1e:52:75:7a:d6

Naposledy s IP 1004 2018 094376 MAC: C0 12.52: 254260 368 - n -

W Tagy + 28 /3008 160 - n-
MAC: be:ac:6f 73:0b:56 i

., o o

MAC: €0 25:55:ac:04:dd sk

@ o

3
e
Y
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@ BV Stupy pro AR, BIA a migraci % novicom

RecdvniSOHedink Zméana  Rychié volby

[+

Podpiirné Kritické
agendy agendy Ekonomika

& A @

® © o e o e e O O O e @ O O O e
ZTE HUM

0.20017.1 0.200.17.4 020017.76 020517 140
0.280.120 0200179 020027050

oo.OoooOoooOo000000008'000000000

..........
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@ BVSojekt — variabilné dodavka nebo sluzba @ novicom

Milniky

* Instalace centralni aplikace _
* SpuSténi sondy NUKIB ‘ \
* Okamzita identifikace Huawei a ZTE 6

* Doplnéni business kontextu
e Sbér dat (tyden/meésic/Q)

* AR, BIA ‘A

* Plan migrace/nahrady Huawei a ZTE o

e Realizace METODIKA K VAROVANI ZE DNE
17. PROSINCE 201

nebo . :

* Dokumentace zachovani stavajiciho stavu
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BVS — nastroj pro visibilitu komunikaci IT aktiv % novicom

- navrZeny pro potreby pokrocCilého modelu bezpecCnosti
= pomaha zmapovat stav provozovanych IT aktiv, drzet

jejich realny prehled a vizualizovat jejich komunikaci —

_ zavadi piehled a poFadek v siti % BVS
= umoznuje bezpeCnostnim operatorlim stanovit

dopady utoku na provozované business sluzby

prinasi moznost provést kvalifikované rozhodnuti

pro realizaci incident response % AddN
et = ERYIN

= umoznuje provadét zpétné vySetreni
)4 Vé o . ] ° [ X) A Vé ° ° =
bezpecCnostnich incidentu a jejich Sireni v organizaci % BVS
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AddNet — provozné bezpe€nostni nastroj @ novicom

- uZ dnes pripraveny pro potreby pokrocCilého modelu bezpecCnosti

- komplettn' zjedvnoduéenl' sit’(v)vé IP spravu (DDI)? potreby % Add Net
zabezpecCeni pristupu do sité (NAC) — zavadi poradek v siti

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

2 provozu DDI/NAC ) AddNet

z L2 monitoringu o vyskytu zafizeni v siti
o datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX)

o logach diky moznosti sbéru syslogli ve vzdalenych
lokalitach m

= vyhodnoceni bezpe€nostnich incidenttl v rans VS

zjiSténi dopadu zafizeni na buss. sluzby % AddNet

NF FéIORw [AANACE(MEI™ =AS PEYERBIE~ = AR 24.04.2019




Prinosy spoluprace Novicomu s provozovateli SOCU % novicom

= Spole€né se dosahuje vyrazné Managed Security Services -
ww, weir s - Reakce - eliminace hrozby
vy$8i uZitna hodnota sluzby SOCu

Sprava a visibilita IT assetu, vC. Zjisténi

navaznosti dopadu na business

Zavedeni poradku v siti Helw/meritofing [NEA
Asset visibility & management
- DDI/NAC DDI/NAC Management

4

Internet
ent |

- PokroCilé sitové politiky R s IR
Standardizovany sbér informaci | e " ios/ies
- L2, Flow, Syslog sysogcalietor  aCanenti | Network pLp
Schopnost okamzité reakce 24x7 Flow monitoring © SLSE
bez nutné soudinnosti zékaznika [ e | eu— . T o
scurity /DLE_| IR, Switches Servery 1)

Antivirus

. Mobilni klienti Wifi Aplikace
Antimalware

Check Do
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Vice informaci ZJ novicom

= Novicom, s.r.o. = JindFich Savel
Trebohosticka 14 Sales director
100 00 Praha 10 jindrich.savel@novicom.cz
WWW.Nhovicom.cz +420 271 777 231

sales@novicom.cz +420 777 222 961
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ZJ novicom

—@zorw— E-shop

=T

Databaze zbozi
a zakaznika HH——> Web
(SW) r—— server
- Data
+ v J!
Objednavka |—@Ey— - .
— kosik oD
(Sw) Diskové Diskové
pole A pole B
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