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e ANALYZY, GAP ANALYZY, POSOUZENI SOULADU ?i{)
0

e STUDIE PROVEDITELNOST!I

e ANALYZY RIZIK Z POHLEDU LEGISLATIVY A STANDARDU (ISMS, ZoKB, GDPR)

e IMPLEMENTACE PRINCIPU A POLITIK V SOULADU SE ZoKB A ISMS ISO 27K
e ORGANIZACNI A TECHNICKA OPATRENI

e PENETRACNI TESTY

ssmm EDUKACE

e VZDELAVACI KURZY PRO IT A NE IT PRACOVNIKY A MANAGEMENT 9
e VZDELAVACI KURZY PRO SS (REDITELE A UCITELE)

e ZAVEDENI VYUKY KB DO VZDELAVACIHO SYSTEMU STREDNIHO SKOLSTVI
(PILOT V BRNE A PRAZE)

S pORADENSKE SLUZBY

e PRO ORGANIZACE V RAMCI CR, | V ZAHRANICI 9




Protection of clients
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Jak se muzete dostat do problému...

Date: Fri, 3 Jan 2020 08:23:35 +0200

From: Valentina Aulisa <carolyn@digitalnews-online.com>
TO: XXXXXXXX (@ XXXXXX.CZ

Subject: Pohledavky. Dévodova sprava.

Vazeni,

kontrolou nasi ucetni evidence jsme zjistili, Ze jste nam dosud neuhradili

dluznou castku ve vysi 6.437,- KC.

Soucasneé vas timto upozornujeme, ze pokud k uhradé uvedené castky na

zakladé této pisemné vyzvy dobrovolné nedojde, pripadné se ani neozvete, a to
obratem, za ucelem navrhu akceptovatelného reseni této situace, jsme pripraveni
se domahat uvedeného naroku pravni cestou, predevsim pak podanim zaloby k
mistné prislusSnému soudu prostrednictvim zvolené advokatni kancelare.

Dévodova sprava v priloze (zahrnuje fakturu a smlouvu).

S pozdravem a pranim hezkého dne,
Valentina Aulisa

advokat/attorney at law

Opatovicka 1633/8, Praha 1







Detekce hrozeb podle typu aktiv NSM G
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ENISA Threat Landscape Report 2018
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Zdroj: WP2018 0.1.2.1 - ENISA Threat Landscape 2018.pdf
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Technologie je potrebna, ale NSM G
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Lidsky faktor... NSM' G

NETWORK SECURITY MONITORING CLUSTER

Zaveér vysetrovaci komise:
0 nedodrzeni podminek, na které byl planovany pokus pfipraven,
U obecny nedostatek bezpecnostni kultury,

O elektrarensti operatofi nebyli dostatecné vyskoleni a obeznameni s charakteristikami
reaktoru.




NSM'G)

g Nemocnice v Benesové

' O kyberneticky utok zjistén
az v momente Sifrovani
dat,

O finanéni skoda Cini
cca 50 MIO K¢,

O po mésici od incidentu
bylo cca 60 — 70% ICT
funkcnich...

PriCiny vice jak mésicniho vypadku provozu nemocnice:
+* Obecny nedostatek bezpecnostni kultury,

*»* nedostatecna organizacni opatreni,

¢ zavainé nedostatky v procesni oblasti,

+*» zavainé nedostatky v technické oblasti.


https://www.lidovky.cz/domov/ukliknuti-stalo-nemocnici-v-benesove-40-milionu-kyberutok-zacal-kliknutim-na-prilohu.A200115_201359_ln_domov_vlh/foto/ELE7ff62d_p201912110489901.jpg
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Mnohdy to uto¢nikim usnadnujeme... N S M G
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iDNES.cz | ZPRAVODA]SWi Domaci Zahranici Krimi Kraje Ekonomika Kultura Finance =

Dﬂmﬁci Volby  Mazory MediaHub 30 let svobody  NATO 100 let Ceské egyptologie  Specidaly  OCima ¢tenai

L

Ministerstvo zahranici omylem zverejnilo, jak byt
napadeno hackery

14. ledna 2019 20:01

Kdyz predloni vyslo najevo, Ze z pocitact ministerstva zahranici roky hackefi kradli
komunikaci diplomati, byl to skandal. Vlada slibovala rozsahla utajena opatreni.
Detailni popis zasadnich dér v zabezpeceni i nové obrany za sto miliont korun ovsem
Urednici nasledné nahrali vefejné na web. Dle expertl tim pozvali dalsi hackery.
Mizerné jsou na tom i dalsi ministerstva.
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Jak vzdélavat? NSM'G

Vidim a zapomenu,

~
slySim a zapamatuiji si, iy
udélam a J
7 )
porozur.nlm... SlySim slova
Confucius J -
D Pasivni
Vidim
J
)
Sleduiji film, vystoupeni
(vidim + slysim)
J
, Y
Ucastnim se diskuze, poslouchdam a
odpovidam na otazky (mluvim)
J . 7
3 Aktivni
Prezentuji, délam redlnou véc
(mluvim + délam)
v

Dalellv kuzel u¢eni popisuje vzdjemny vztah uzité vyucovaci metody a efektivnosti vyucovani.
Edgar Dale poprvé publikoval sviij Cone of Experience v roce 1946 ve své knize Audio Visual
Methods In Teaching. Jeho objev je platny i v dnesni dobé.
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abletop cviceni
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e Jednda se o setkani, na kterém je
diskutovana simulace mimoradné
situace. Clenové diskuzni skupiny
prezkoumavaji a diskutuji opatreni,
ktera by podnikli v konkrétni kritické
situaci, testuji havarijni plan, to vse
v neformalnim prostfedi v pozitivni
atmosfére.

e Tabletop cviCeni jsou vyuzita
k objasnéni roli a odpovédnosti a
k identifikaci dalSich  potreb
vedoucich ke zmirnéni pripadnych
nasledkll a k wvysSSi pripravenosti
organizace na krizové situace.

e Ochota k aktivnimu zapojeni do
konverzace.

e Nebat se ostatni zapojit do diskuze.
e Nemit odpovéed neni nic
negativniho.

e Akceptace scénare a prace v ramci
stanovenych parametru.




Vyuka KB na S8 v 6R - NSMC koncepce NSM G

NETWORK SECURITY MONITORING CLUSTER

Motto: ,,Excelentnim centrem nemiiZe byt kaZda stredni skola. KaZda stredni skola
ale miZe (i s pomoci excelentnich center) vyucovat informacni bezpecnost.,,



Cesta neni uplne jednoducha NS M o

JCE Cichnova Brno

(e Reallzace "

e Zpracovani
Qrojektu ICE
Cichnova

Nastartovani vyuky KB Budovani vzorového JCE dle NSMC koncepce



Déekuji za pozornost
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I National a .
n Cybersecurity Cybersecurity
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Centre “
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REGIONALNI
HOSPODARSKA
KOMORA BRNO

Network Security Monitoring Cluster
Jundrovska 618/31
Brno, 624 00, Czech Republic
info@nsmcluster.com
www.nsmcluster.com

WWW.NC3.CZ

www.cybersecuritydih.cz

Ing. Jifi Sedlacek, NSMC, MU, TP-KB
jiri.sedlacek@nsmcluster.com
sedlacek@fi.muni.cz
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