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KO)

KYBERNETICKE OPERAGNI CENTRUM

Analyza incidentu v nemocnici BeneSov

AleS Stanék - vedouci oddéleni KOC



Ko)
Incident v nemocnici Benesov

» RANSOMWARE RYUK & NEMOCNICE BENESOV 12/2019¢ 11 J




Ko) o
Chronologie utoku ",

® = |nfiltrace virem - neni znamo

» = Nahlaseni problemu - 11. 12. 2019 ve 2:50

» = Detekce utoku - 3:20

®» = \/ypnuti sité IT oddelenim nemocnice - 3:30
» = Odstranovani nasledku utoku

®» = Posledni oddeleni plne v provozu od 15.1.2020




Ko)
Vektor utoku ",

m» = Necilena phishingova kampan

» = Otevreni zavadné prilohy

®» = |nstalace malware Emotet

® = Scan systému a nasledné stazeni trojan TrickBot
® = Scan uctu, prolomeni hesel administratoru

= = RozSireni po siti

w» = Stazeni ransomware RYUK - Sifrovani systému
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Ko)
Provoz nemocnice po napadeni -

» = / pocCatku system ,Papir-Tuzka®

» = Po tydnu zprovoznen ekonomicky a personalni systém,
lekarensky system a zdravotnicka dokumentace

» = 19 12. 2019 - funguji zobrazovaci techniky, tedy RTG,
CT a magneticka rezonance

» = 14 dni bez pripojeni k internetu
= 30. 12. 2019 - provoz nemocnice se dostal do normalu
» =7 1.2020 - upozornéni pacientu na delSi dobu Cekani




Ko) Stav infrastruktury pred
Incidentem

» = F\\/ - vykonnostne nedostacuje

®» = Antivirus na koncovych stanicich i serverech

®» = \/6tSina serveru bézi na starém virtualizaCnim prostredi
» = NedostateCna segmentace site

m» = Stanice mix OS od Win XP po Win 10

m» « Black box" - zarizeni pro specializovana vysetreni
(rentgen, ultrazvuk, CT)

» = Neomezeny pristup na internet vsem
» = Oteviené RDP do internetu




Ko) | o
Stav infrastruktury po incidentu -

m» = Novy FW - blokujici politika, duraz na vysSi segmentaci
® = \/Sechna vzdalena pripojeni striktne pres FW

» = |T infrastruktura na aktualnich verzich OS

®» = /apnuta technologie DLP

® = Pro pristup na internet uplatnovany restrikce

» = Dohodnuty penetracni testy

» = Nastaveno dvoufazové zalohovani (offline, online)

» - \/PN




Ko)
Vznikla skoda \,

= 30 mil. KC poskytl StredocCesky kraj
®» = Celkova vyse bude vycCislena do polovinu roku 2020
» = Skoda presahne 50 mil. K&

» = Odhad dle PhDr. Jana Kolbaby (technicky reditel
Nemocnice Benesov)




Ko) S
Organizacni zaclenéni

Reditel

f krajského Ufadu

Odbor kancelar Bezpecnostni Odbor
reditele reditel informatiky




Ko)

Uvedeni dohledoveho centra :

do provozu 09/2016 NE 4




Ko)
Soucasny stav KOC JMK \

= Je spusten monitoring 17 samostatnych oddelenych siti:
KOC, JMK, SUS, zatim 4 vybrané stfedni koly a 9 krajem
Zrizenych nemocnic

» H|asime dle zakona vsechny vzniklé KB
» Poskytujeme soucinnost pii Setfenich NUKIB a Policie CR
= /a den vyhodnotime cca 80 miliont udalosti




Ko) | |
Prispévkové organizace kraje "

®» Jihomoravsky kraj je zrizovatelem 230 prispevkovych
organizaci

® \aji riznou velikost 3 — 608 zaméstnancu
® Pracuji s ruznymi rozpocty 1,5 — 600 milonu K¢ za rok
® Staraji se 0 majetek v rozmezi 0,9 — 963 milonu K¢

= Pysobi v ruznych oborech — zdravotnictvi, Skolstvi, doprave,
socialnich sluzbach, kulture




Ko)
Co délame? .

®» = Shér logu ze zafizeni

» = Analyza a vyhodnoceni

®» = (Jpozorneni na nedostatky v zabezpeceni
= = Podpora pri vzniku bezpecnostni udalosti
®» = Tyorba znalostni databaze udalosti

» = Aktivni monitoring provozu

®» = Testovani aplikaci, penetracni testovani

» = Aktivne se snazime zlepsovat uroven KB pripojenych
organizaci




KO) v 7 ’ !
Pouzivane technologie .

®» = | 0og management - Syslog-ng Store Box (SSB)

» = Security Information and Event Management - ArcSight
® = \lonitoring vlastni site - Flowmon

= = Provozni monitoring - Centreon

®» = Ticketovaci systém - Request Tracker (RT)

®» = /3kaznicky portal - CyberCopter




Ko) | . .
Udalosti z nedavne minulosti -

» = Oteviené SSH do internetu

®» = Pristupna web administrace FW z internetu

m» = Konfigurace politik - ukonCeni pracovniho vztahu
®» = Stejné phisingové kampané u nékolika zakazniku
» = Objeveni SQL injection zranitelnosti v aplikacich
= = Phishingova kampan proti JMK




Ko) , o , ) |
Vysledky phishingové kampane -

Kampan v Cislech (obdobi od spusténi do reakce Ol v 8:09)

Pocet odeslanych e-mailt 114
Pocet proklikti z e-mailt 107 z toho 44 unikatnich
Pocet proklikli na prihlasovaci stranku 80 z toho 40 unikatnich

Pocet pokusi o odeslani prihlasovacich udaju 45 z toho 31 unikatnich
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Pocet pokusi o odeslani prihlasovacich udaju 73 z toho 47 unikatnich




Ko)
Co nedelame? \

®» = Sledovani mailové Ci jiné formy komunikace

= NahliZzeni Ci pfistup do dokumentu nebo slozek

®» = Nahlizeni do konfiguraci FW Ci jinych zarizeni organizace
® = Sledovani aktivnich ¢innosti uzivatelu

» = Nejsme IT dodavatel

» = Nejsme spravci systému
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KYBERNETICKE OPERAGNI CENTRUM

Pripadné dotazy

AleS Stanék - vedouci oddéleni
Kybernetické operacni centrum
stanek.ales@|mk.cz

Telefon: 541 658 903
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