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Kyberneticke utoky 2019
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Zdroj: Verizon data breach investigations report
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Lidsky faktor... NSM G
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Zaveér vysetrovaci komise:

* nedodrzeni podminek, na které byl planovany pokus pfipraven,
* obecny nedostatek bezpecnostni kultury,
» elektrarensti operatori nebyli dostatecné vyskoleni a obeznameni s charakteristikami reaktoru.



Povinna osoba:

stanovi plan rozvoje bezpecnostniho povedomi,

urci osoby odpovédné za realizaci,

zajisti pouceni vykonnych roli a dodavatell o jejich
povinnostech a o BP formou vstupnich a pravidelnych skoleni,
pro bezpecnostni role zajisti pravidelna odborna skoleni,
zajisti kontrolu dodrzovani BP,

v pripadé ukonceni pracovniho vztahu u vykonnych roli a
adminu zajisti predani odpovédnosti,

vyhodnocuje ucinnost planu rozvoje bezpecnostniho povédomi
a Skoleni,

urci pravidla a postupy pro reseni poruseni stanovenych
bezpecnostnich pravidel,

vede o skolenich prehledy.
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Ministerstvo zahranici omylem zverejnilo, jak byt
napadeno hackery

14. ledna 2019 20:01

Kdyz predloni vyslo najevo, Ze z pocitact ministerstva zahranici roky hackefi kradli
komunikaci diplomati, byl to skandal. Vlada slibovala rozsahla utajena opatreni.
Detailni popis zasadnich dér v zabezpeceni i nové obrany za sto miliont korun ovsem
Urednici nasledné nahrali vefejné na web. Dle expertl tim pozvali dalsi hackery.
Mizerné jsou na tom i dalsi ministerstva.
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Motto: , Excelentnim centrem nemiiZe byt kaZda stredni skola. KazZda stredni skola
ale miiZe (i s pomoci excelentnich center) vyucovat informacni bezpecnost.,,



Cesta neni uplné jednoducha N S M G
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e Zpracovani
projektu JCE
Cichnova

Nastartovani vyuky KB Budovani vzorového JCE dle konceptu NSMC
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Network Security Monitoring Cluster
Jundrovska 618/31 2
Brno, 624 00, Czech Republic " i cedecs ke ) L
info@nsmduster.com sedlacek@fi.muni.cz
www.nsmcluster.com
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