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Kdo z Vas pravidelné vyuziva penetracni testy?
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Penetracni test je metoda hodnoceni zabezpeceni
pocitacovych systému, ktera se provadi simulaci moznych

utokd na tento systém.
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K cemu je to vlastné dobré? — 1

* Mize jedna zranitelnost ,zlikvidovat” ICT firmy se 75000 zaméstnanci?
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Maersk had to reinstall all IT systems
after NotPetya infection

WRCozer %4000 new servers, 45,000 new PCs,

0:30AM 2500 applications”.

Shipping giant Maersk was forced to reinstall its entire IT
environment in 10 days to recover from the NotPetya
malware in June last year.

Chairman of AP Moller-Maersk, Jim Hagemann Snabe,
revealed the full extent of damage caused by the infection
while speaking at the World Economic Forum in

—
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NotPetya incident v Maersku

* Infrastruktura postavena na Microsoftu

e SMB zranitelnost EternalBlue (CVE-2017-0144)

e Patch zverejnén v breznu 2017

« Utok NotPetya probé&hl na konci ¢ervna 2017

* Maersk prisel o 4000 server(i, 45000 PC a 2000 aplikaci
* Infrastrukturu se podarilo obnovit za 10 dni

e Zacenu 250-300 miliont dolard — 5-6 miliard korun

* Obdobna zranitelnost BlueKeep z kvétna 2019! (CVE-2019-0708)

Reditel Maersk mluvici o tomto incidentu: https://www.youtube.com/watch?v=VaglYIYmDbA
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K cemu je to vlastné dobré? — 2

* Mize Spatny bezpecnostni navrh Vaseho produktu zpUlisobit

autonehodu?
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“Z: MIEER Hackers Remotely Kill a Jeep on the Highway—With Me in SIGN IN | SUBSCRIBE SO
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Hackers Remotely Kill
a Jeep on the
Highway—With Me in
It

Hackers Remotely Kill a Jeep on the Highw... Y

>

I WAS DRIVING 70 mph on the edge of
downtown St. Louis when the exploit began to
take hold.
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Jeep Cherokee 2014 Hack

Hlavni jednotka (chytré autoradio) trvale pripojeno do Internetu

Chybné navrzena a neotestovana infrastruktura

Umoznila vzdalenému utocnikovi prevzit plnou kontrolu nad autem

Utoénik byl schopen vzdalené ovladat:
e Veskereé rizeni: brzdy, razeni, zataceni, motor
* Radio, klimatizaci

* Ostrikovace, stérace atd

* Video a ¢lanek na: https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
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Jak efektivné vyuzit penetracni test?

e Absolutné bezpecCny systém mimo akademickou sféru neexistuje
 Bezpecnost je vzdy funkce motivace (utocnik) vs investice (obrance)

e Motivace utocnika:

* Financni (kyberneticky zlocin jako ransomware, bankovni trojan)
* Politicka (soucast konfliktu, aktivismus atd)

* Nekalé obchodni praktiky (poskozeni dobrého jména konkurence)
* Investice obrance musi byt adekvatni k pfekonani motivace utocnika

* Par priklad(i z redalného svéta
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Priklad 1: ICT infrastruktura (~250 zaméstnancu)

* Predpokladam, ze firma nema extrémné hodnotné vysledky vyzkumu
* Pravdépodobnost cileného utoku je relativné mala
* Nejpravdépodobnéjsi:
* NeumyslIné rozsireni utoku na jinou entitu
* Plosné (neadresné) rozsSireni malware (pr. ransomware)
* Plosné skenovani Internetu na zranitelnosti
* |deadlni postup:
* Externi penetracni test (dle rozsahu 3-7MD)

* Vyuzivani endpoint protection reseni
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Priklad 2: Webova sluzba na spravu informaci

* Opét zalezi na potencialni motivaci a prilezitosti pro utocnika:
a. Hodnota informaci
e Zdravotni dokumentace
e Spisova sluzba statni spravy
* Modelarské férum

b. Verejné pristupny (Internet) vs interni (LAN)

Verejny Zavedeni SSDLC Pentest kazdy release Audit (1-2 MD)
Interni Pentest kazdy release Audit (1-2 MD) Nic
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Priklad 3: loT/automotive produkt

* (o se stane za predpokladu, ze utocnik prevezme kontrolu:
1. Nad fizenim auta/vlaku/vyrobni linky
. Zavedeni SSDLC — skoleni vyvojaru, release testy, bezpeénostni revize
architektury
2. Umoini zdkaznika sledovat (Alexa, webova kamera, atd)

. Pentest kazdy release
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O mné / O nas

* 4 roky v Auxilium Cyber Security (penetracni tester, konzultant)
* Od brezna 2019 mam na starost ceskou pobocku
* 30 zaméstnancl v Karlsruhe + 4 v Praze
* Hlavni zameéreni Ceské pobocky:
* Testovani jednotek do automobilového primyslu
* Penetracni testy korporatni ICT infrastruktury

e Penetracni testy webovych aplikaci

e Penetracni testy desktopovych aplikaci

* Nevahejte se na nas obratit pro nezavaznou konzultaci
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Zornost

Security
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mailto:info@auxiliumcybersec.cz

